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Forord

Gjennom intervjuer med vannverk i Norsk Vann
prosjektet «Sikkerhetsstyring i vannbransjen» kom det
frem at vannverkene i mindre grad hadde gjennomfart
tiltak mot tilsiktede
ugnskede hendelser. Det
var usikkerhet knyttet bade
til trusselvurdering og til
valg av niva for sikringstil-
tak. Ny drikkevannsforskrift
fra 1.1.2017 stiller imidlertid
krav om at alle deler av vannforsyningen er tilstrekkelig
fysisk sikret. Vurderinger av trusselniva skal gjgres lokalt
av vannverkseier i samarbeid med lokalt politi. Imidler-
tid viser det seg at dette er vanskelige fordi det i
begrenset grad er mulig a fa statte til trusselvurderin-
gene, og folgelig er det vanskelig & fastsette riktig niva
pa sikringstiltakene.

sikringstiltaky»

Malsettingen med dette prosjektet er & utarbeide en
veiledning som skal gi vannverkseier en beskrivelse av
hvordan fastsette trusselniva og lage en konkret veileder
for hvordan fysisk sikre vannverk utfra aktuelt trussel-
niva. Malsettingen er langt pa veg oppfylt i denne
rapporten, men ettersom dette er relativt uplayd mark i
vannsektoren er det behov for & samle erfaringer,
beskrive beste praksis og oppdatere veiledningen.

Norsk Vann vil gjerne ha forslag til forbedringer av
rapporten fra vannverk som har prgvd anbefalingene og/
eller gjort egne erfaringer. Utfra tilbakemeldinger vil
rappporten revideres nar vi ser at det er behov for dette.

Rapporten er skrevet av Anniken Hareide og Leif Riis i
Forsvarsbygg. Styringsgruppen for prosjektet har bestatt
av:

* Leif Terje @vernes, IVAR

* Trond Laver, Vestfold Vann

* Thomas Braendvik, Narvik Vann

» Sigurd Grande, Oslo kommune VAV

* Odd Yngvar Lian, Kristiansand kommune
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En referanse gruppe bestaende av falgende personer har
kommet med verdifulle innspill og synspunkter under-
vegs og bidratt til skt presisjon og kvalitet pa rapporten:

«Formalet med rapporten er & gi vann-
verkene en god veiledning i valg av niva for

* @ystein Haavardstein, IVAR

* Carl C Cibbern, Vitek

* Ole Moskaug, Ringerike kommune
* Roger Jarnstedt, Ancistrus

* Tor Hakonsen, Norconsult

* Arne Espeland, Mattilsynet

* Petter Lindgren, NRV

* Stig Ove Olsen, NSM

* Eirik Dalsbg Lohne, Tromsg kommune
* Mai Riise, Hias

* Anna Walde, Bergen kommune

* Kjetil Tveitan, HOD

* Mats Frank, Sande kommune

Ancistrus AS har bidratt med verdifulle erfaringer og
bilder til rapporten.

Engasjert radgiver Einar Melheim har veert prosjektleder,
mens avdelingsleder Kjetil Furuberg har veert fagansvar-
lig hos Norsk Vann.

Anbefalingene i rapporten er draftet i styringsgruppen,
men ikke behandlet i Norsk Vanns styrende organer.
Norsk Vann takker alle som har bidratt til rapportens
innhold. Forhapentlig vil den motivere mange vannverk
til & starte arbeidet med fysisk sikring.

Hamar, desember 2017
Einar Melheim, Norsk Vann




Sammendrag

Den nye drikkevannsforskriften, som tradte i kraft 1.
januar 2017, stiller skjerpede krav til vannverkenes
beredskap og forebyggende sikkerhetsarbeid. Med det
trusselbildet som Norge star ovenfor i dag innebaerer
dette at man ma sikre seg mot tilsiktede ugnskede
handlinger som terror, etterretningvirksomhet, sabota-
sje, haerverk og annen kriminalitet. Mange av dagens
vannbehandlingsanlegg og distribusjonssystemer ble
bygget for flere tiar siden, da bade trusselsituasjonen og
kravene fra myndighetene ikke var sa tydelige som de er
i dag. | mange tilfeller vil disse vannbehandlingsanleg-
gene og distribusjonssystemene derfor hverken
tilfredsstille dagens forskriftskrav eller ha mulighet til &
handtere trusler som anleggene kan blir utsatt for.
Formalet med denne veilederen er folgelig & gi vannver-
kene mer oppdatert kunnskap om hvordan man effektivt
kan sikre bygg og anlegg mot tilsiktede ugnskede
handlinger, slik at de kan gjennomfare sikringstiltak som
vil kunne forebygge, forhindre og redusere konsekven-
sene av ugnskede hendelser.

Veilederen er delt inn i tre hoveddeler. Med unntak av
innledningskapittelet er alle kapitteloverskriftene
formulert som sparsmal for & gi lesere en god forstaelse
for hva hvert kapittel tar sikte pa a svare pa. Under
falger et kort sammendrag av de tre hoveddelene:

Hvorfor m& vannforsyningen sikres?

Norges drikkevannsforsyning er utpekt av Direktorat for
samfunnssikkerhet og beredskap (DSB) som en kritisk
samfunnsfunksjon. Det vises til at drikkevannsforsynin-
gen er kritisk fordi tilgangen til vann er en grunnleg-
gende fysiologisk forutsetning for alt liv og viktig ogsa av
hygieniske og sanitaere arsaker. Svikt i drikkevannsforsy-
ningen vil ogsa kunne fa konsekvenser for samfunnets
evne til 3 ivareta en rekke andre kritiske funksjoner som
matproduksjon, helsevesen og industri.

Drikkevannsforskriften stiller fglgelig krav til vann-
verkseierne med hensyn til kvalitet, mengde og leve-
ringssikkerhet. Forskriftens § 10 om forebyggende
sikkerhet stiller krav om at vannbehandlingsanlegget og
alle relevante deler av distribusjonssystemet skal ha
tilstrekkelig fysisk sikring. Hva som menes med «til-
strekkelig fysisk sikring» utdypes imidlertid ikke. | denne
veilederen tolkes tilstrekkelig fysisk sikring som
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tilstrekkelig helhetlig sikring, bestdende av fysisk og
elektronisk sikring samt administrative og organisato-
riske sikringstiltak (menneskelige sikringstiltak).

Hva skal vi sikre og hvem skal vi sikres oss mot?

Et av de mest grunnleggende sparsmalene som skal
stilles nar man setter i gang med sikrings- og sikker-
hetsarbeid er hvilke verdier man har, og hva som skal
sikres. Fgr vannverkene gar i gang med sikringsarbeidet
ma det derfor gjennomfares en verdivurdering av det
aktuelle vannforsyningssystemet. | verdivurderingen ma
alle verdier som understatter forsyningssystemets drift
og leveranse identifiseres og rangeres etter viktighet.
Verdiene rangeres etter hvilke konsekvenser det vil ha
for systemet dersom denne verdien skulle falle bort.
Denne verdivurderingen danner utgangspunkt for hva
som skal sikres og hvor godt de skal sikres.

Den norske drikkevannsforsyningen kan rammes av en
rekke ulike ugnskede tilsiktede handlinger innen
trusselkategoriene terror, sabotasje, etterretning og
annen kriminalitet. Hendelsene kan omfatte alt fra
bombetrusler fremsatt over telefon, haerverk og enkelt
innbrudd, angrep som involverer bomber og sprengstoff
til andre former for fysisk sabotasje, dataangrep, samt
ulike former for forgiftning med kjemiske, biologiske
eller radiologiske substanser. Det er mulig & tenke seg
anslag mot hgydebasseng, pumpestasjoner, vannbe-
handlingsanlegg, hovedledningsnettet eller tilfgrselen til
spesifikke bygninger. Angrep kan utfgres av alt fra
pabler og psykisk ustabile personer, utro tjenere eller
tidligere ansatte som av ulike grunner gnsker 8 ramme
vannverket, til aktgrer med terrortrening eller militaer-
bakgrunn.

Det er viktig & bemerket at dette kapittelet ikke er ment
som en offisiell trusselvurdering for alle norske vann-
verk, men som et grunnlagsdokument som vannverkene
kan ta i bruk i utarbeidelsen av egne mer spesifikke
trusselvurderinger. Dette falger blant annet av at det
trusselbildet som de ulike vannverkene star ovenfor vil
endre seg etter forhold som for eksempel starrelse og
beliggenhet, sa vel som hvem eller hva det aktuelle
vannverket forsyner. Det er derfor avgjgrende at hvert
enkelt vannverk foretar en egen trusselvurdering for a
kartlegge relevante trusler.




Hvordan sikrer vi 0ss? (Prinsipper og praksis)
Sikringstiltak som implementeres bar fremsta som sa
gode og effektive at en som angriper vil vurdere
muligheten for a lykkes med et angrep som lav. Sikrings-
tiltak vil da ha en forebyggende og avskrekkende effekt.
Dersom en eller flere angripere likevel forsgker seg, ma
angrepet detekteres raskt slik at mottiltak kan iverkset-
tes for a stoppe angrepet og begrense skadevirkningene.
For & oppna en slik sikring bar prinsippet om en helhetlig
sikring folges og det bar etableres et sikringssystem
som bestar av en kombinasjon av barrierer, deteksjon,
verifikasjon, reaksjon og gjenoppretting. For at de
etablerte sikringstiltakene skal ha gnsket effekt er det
ogsa helt avgjarende at det etableres en god sikker-
hetskultur i virksomheten. Det er mennesket som skal
utfare virksomhetens tekniske og organisatoriske
sikkerhetstiltak. Darlig sikkerhetskultur vil derfor raskt
kunne redusere effekten av kostbare fysiske og elektro-
niske sikringstiltak ved at de motarbeides av ansatte
som ikke forstar hvorfor, eller er uenig i at de er etablert.

Det finnes i dag flere tusen vannverk i Norge. Disse
vannverkene strekker seg fra & veere sma, private
vannverk som kun forsyner noen f& abbonenter til &
vaere store offentlig vannverk som forsyner over

100 000 abonnenter. Det er ikke hensiktsmessig a
beskrive en sikring som skal veere dekkende for alle
disse vannforsyningssystemene. Dette skyldes store
variasjoner i bade design og byggemate, sa vel som at
ulike vannforsyningssystem og ulike deler av forsynin-
gen kan sta ovenfor ulike trusler avhengig av for
eksempel sarbarhet, starrelse, beliggenhet og kritiske
abonnenter. Bade grunnsikringen og eventuell tilleggs-
sikring for hvert enkelt anlegg ma derfor utarbeides pa
grunnlag av en egen risiko- og sarbarhetsanalyse (ROS).
| ROS-analysen vurderes hvilke verdier en virksomhet
har, hvor sarbare disse verdiene er ovenfor et sett med
utvalgte trusselscenarier, risikobildet og hvordan man
skal handtere risiko. En slik analyse vil gi vannverkene en
oversikt over risikobildet hvert enkelt anlegg star
ovenfor og dermed vaere et nyttig verktay for a vurdere
hva som skal sikres, hvordan det enkelte vannforsy-
ningssystemet skal sikres og hva som kan anses som
tilstrekkelig sikring mot den trusselen som er avdekket i
analysen. | denne veilederen gjares likevel et forsgk pa a
gi en overordnet beskrivelse av en god grunnsikring av
de ulike delene av vannforsyningen. Dette gjares for a gi
vannverkene en bedre forstaelse for hva som kan anses
som en god grunnsikring. Listen er imidlertid ikke
uttemmende og skal ikke brukes som en erstatning for
en ROS-analyse.
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Veilederen oppsummeres avslutningsvis i en overordnet

sjekkliste for hvordan vannverkene kan oppna en

tilstrekkelig sikring av sine vannbehandlingsanlegg og

distribusjonssystemer. Sjekklisten inneholder adminis-

trative og organisatoriske sikringstiltak, sa vel som

fysiske og elektroniske sikringstiltak. Sjekklisten falger

under:

* Alle vannverk bar ha oppdaterte risiko- og sarbar-
hetsanalyser

* Alle vannverk bar etablere rutiner for bakgrunnssjekk
og oppfalging av ansatte

* Alle vannverk ber etablere en god sikkerhetskultur og
gode rutiner for sikkerhetsopplaering

* Alle vannverk bgr ha etablerte rutiner for informa-
sjonssikkerhet

* Alle vannvannverk bar ha etablert ulike fysiske
barrierer og andre forsinkende/avskrekkende tiltak

* Alle vannverk bar kontrollere adgangen til de viktigste
delene av vannforsyningen

* Alle vannverk ma ha etablert systemer for deteksjon

* Alle vannverk ma ha etablert systemer for verifikasjon

* Alle vannverk ma ha etablert en reaksjonsplan for a
varsle ansatte, politi, abonnenter, myndighetene o.l.

* Alle vannverk ma ha planer og rutiner for gjenopp-
retting og skadereduserende tiltak

* Alle vannverk ma ha beredskapsplaner og gjennom-
fare beredskapsavelser

* Alle vannverk ber registrere avvik, sikkerhetsbrudd og
sikkerhetstruende hendelser

* Alle vannverk ma sikre sine data- og driftssystemer
(beskrives i egen rapport)




English summary

This report is published in Norwegian by Norwegian Water BA (Norsk Vann BA).
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Website: www.norskvann.no
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Safeguarding and securing water supply
facilities against premeditated and
malicious acts

Date of issue: 31.12.2017

Report no:
Report title:

Summary

A new regulations regarding drinking water (Drik-
kevannsforskriften) came into effect January 1st 2017;
this pose stricter requirements to water authorities
regarding securing water supply facilities. Taking into
account todays security threat assessment against
Norway, this means the ability to safeguard and secure
against premeditated and unwanted attacks, such as
acts of terror, espionage, sabotage, vandalism and other
criminal acts.

Many of today’s water treatment facilities and distribu-
tion systems were built decades ago, at a time when the
security threat and guidelines for securing and main-
taining water supplies was quite different. In many
situations therefore, both the water treatment facilities
and the distribution systems do not meet the demands
of current regulations, nor have the ability to handle
potential threats against them.

The purpose of this guide is to provide more information
to owner and operators regarding effectively safeguard-
ing and securing water supply facilities against premedi-
tated and malicious acts of terror. These security
countermeasures will have the potential to prevent, stop
and reduce the consequences of acts of terror. The
guide is divided into three main sections; chapter titles
are posed as questions that will give the reader an
understanding of what subject the chapter intends to
focus on. The following is a short summary of the three
main sections.

Why do water supplies need securing?

The supply of Norway's drinking water is categorised as
critical national infrastructure by The Norwegian
Directorate for Civil Protection (Direktoratet for
samfunnssikkerhet og beredskap/DSB). Access to fresh
water is a fundamental prerequisite for maintaining life
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and is important with regard to hygiene and sanitation.
Failure in the supply of fresh drinking water could also
have the potential to disrupt other critical functions
such as food production, health care and industry.

The new regulation sets minimum requirements with
regard to the quality, quantity and supply of water.
Paragraph 10 requires that water treatment plants and
distribution system to have sufficient physical security
measures. The term sufficient is quite vague, but can be
interpreted as a series of security measures that include
physical, electronic, administrative and organizational
security.

What needs to be secured, and against whom do we
secure?

The most fundamental question that needs addressing
before planning any security measures is determining
what assets you possess, and which assets need to be
secured. Water authorities must therefore identify and
rank all assets belonging to the water supply system
according to the negative consequence to the water
system should that asset be removed or destroyed. The
ranking of assets is the starting point for determining
what assets should be secured and how well they
should be secured.

A number of acts relating to terror, espionage, sabotage,
vandalism and other criminality could affect Norwegian
water fresh water supplies. These acts could range from
telephone call bomb threats, vandalism and burglary;
they could involve explosives and other forms of
physical sabotage, they could also rely on a computer
virus that could deactivate security systems or even
poison the water using forms of chemical, biological, or
radiological substances. It is possible to imagine attacks
against pumping stations, water treatment facilities,




water pipelines and direct supply to specific buildings.
Attacks on water facilities could be perpetrated as acts
of vandalism, acts by mentally unstable people,
disgruntled employees or in crises situation sabotage
from foreign military powers.

It is important to note that this chapter is not designed
to be an official threat assessment of Norwegian water
supplies but more of a guide that owner of water
treatment plants can use while developing their own
threat assessments. The reason for this is that all water
supply systems are exposed to different kinds of threats
that are dependant on factors such as size and location,
as well as who and or what the water is supplying. It is
crucial therefore that every water authority make their
own threat assessment to determine which threats are
relevant to them.

How to secure water supply systems?

Principles and best practice

Security countermeasures should be good enough to
cause a potential attacker to consider the likelihood of a
successful attack as being low. Security countermeas-
ures would therefore act as an effective deterrent. If an
attacker nevertheless decides to go through with an
attack, measures must be in force to be able to detect
the attack as quickly as possible, delay an attacker and
to deploy counter measures to reduce potential damage.
To achieve this level of security a comprehensive
security system should be established that would
consist of physical barriers, detection, verification,
reaction and recovery. For security measures to have the
desired effect it is important that a healthy security
culture is established within the organisation. It is
people that ultimately implement the organisations
technical and organisational security measures.
Employees that either do not understand or do not
agree with an organisations security culture could
quickly reduce the effect of expensive physical and
electronic security measures.

In Norway there are several thousand waterworks.
These range from small private waterworks that supply
small villages, to large public waterworks that supply
water to over a hundred thousands households. It is not
possible to describe security countermeasures that
could be implemented for all of these waterworks. This
is due to the enormous variation in design and construc-
tion as well as the different water supply systems that
can be exposed to different types of threat according to
vulnerability, size, location and who the end consumer
of water is.
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A risk-and vulnerability analysis would help determine
what level of basic security and additional security
would be appropriate. An analysis would assess an
organisations assets, the vulnerability of these assets
with regard to a selection of different threat scenarios,
assess risk and propose how to manage the risk. This
type of analysis would give the water authorities a guide
to the risk they face and would be a valuable tool to
assess what should be secured, how individual water-
works should be secured and what would be considered
an appropriate level of security with regard to a poten-
tial threat defined in the analysis. This guide attempts to
provide an overall description of good basic security
countermeasures for the different parts of a water
supply system and to give water authorities a better
understanding of what can be considered good basic
security countermeasures. This is not a complete list
and should not be use as a replacement for a risk-and
vulnerability analysis.

The guide is summarised with a checklist for how the

owner of waterworks can achieve the appropriate

security-level for their water treatment plants and

distribution system. The checklist contains administra-

tive, organizational, physical and electronical security

countermeasures.

» All waterworks should have risk and vulnerability
analysis for their system

* All waterworks should establish routines for back-
ground check and system for security follow-up with

* the employees

» All waterworks should establish a good security-
culture and routines for security-trading

* All waterworks should have routines for
information-security

» All waterworks should have physical and other
countermeasures to delay an offender

* All waterworks should secure the most important
parts of the supply system in own sections

* All waterworks must have a system for detection of
attacks, and the verification of such events

* All waterworks must have a plan to alert employees,
local authorities, police and suppliers

» All waterworks must have a plan and routines for
recovery and damage decreasing measures

* All waterworks must have a contingency plan and
perform contingency exercises

* All waterworks must have a reporting-system in
relevance to security

* All waterworks must secure their data and operations
(described in other reports)
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1. Innledning

1.1. Veilederens bakgrunn og formal

Den nye drikkevannsforskriften, som tradte i kraft 1.
januar 2017, stiller skjerpede krav til vannverkenes
beredskap og forebyggende sikkerhetsarbeid. Med det
trusselbildet som Norge star ovenfor i dag innebaerer
dette ogsa a sikre seg mot tilsiktede ugnskede
handlinger som terror, etterretningvirksomhet, sabota-
sje, haerverk og annen kriminalitet. Mange av dagens
vannbehandlingsanlegg og distribusjonssystemer ble
bygget for flere tiar siden, da bade trusselsituasjonen og
kravene fra myndigheteneikke var like tydelige som de er
i dag. | mange tilfeller vil derfor disse anleggene og
systemene hverken tilfredsstille dagens forskriftskrav
eller ha mulighet til 8 handtere trusler de kan blir utsatt
for i dag og i fremtiden. Formalet med denne veilederen
er folgelig a gi vannverkene mer kunnskap om effektiv
sikring av bygg og anlegg mot tilsiktede ugnskede
handlinger, slik at de kan gjennomfare sikringstiltak som
vil kunne forebygge, forhindre og redusere konsekven-
sene av slike hendelser.

Kapitlene i denne veilederen som beskriver sikringsteori,
sikringsprinsipper og metoder for sikring er i stor grad
basert pa Forsvarsbyggs Sikringshandbok. For en mer
inngdende beskrivelse av disse temaene vises det derfor
til Sikringshandboka.”

Da sikring av vannbehandlingsanlegg og distribusjons-
systemer mot tilsiktede ugnskede handlinger er et
relativt nytt fokusomrade vil det vaere ngdvendig at
denne veilederen oppdateres og utvikles etter hvert som
vannverkene far mer praktisk erfaring med sikring og/
eller det kommer en ny lov eller forskrift som stiller
andre krav til sikring mot tilsiktede ugnskede hendelser.

1) Forsvarsbygg, Sikringshandboka, 2016

1.2. Mandat og malgruppe

Prosjektbeskrivelsen datert september 2015 lister opp at
folgende elementer skal gjennomfares i prosjektet:

1. Innhenting av erfaring gjennom dialog med et utvalg
vannverk som har arbeidet med, og gjennomfart
fysisk sikring av sine anlegg. Hvilke problemer har
disse vannverkene stgtt pa? Hvilke problemstillinger
er spesielle for vannverkssektoren?

2. Vurdering av om dagens system for fastsettelse av
trusselniva er funksjonelt. Dialog med sentrale
akterer som deltar i fastsettelsen av trusselvurdering
og erfaringer fra punkt 1 over (dialog med vannver-
kene). Forslag til hvordan dagens rutiner for fastset-
telse av trusselniva eventuelt kan forbedres.

3. Veiledning i hvordan vannverkene kan jobbe seg
frem (beskrivelse av prosedyre/best practice utfra
punktene 10g 2 over) til fastsettelse av nadvendig
sikringsniva.

4. Systematisering av foreliggende informasjon om
fysisk sikring (fra Forsvarsbygg veiledere, andre
retningslinjer og normer/standarder). Malsettingen
er a forenkles informasjonen (gjerne i tabeller eller
tilsvarende) slik at vannverkseier pa en enkel mate
kan ha forstaelse for hvilke krav som skal stilles ved
de ulike nivaer av sikring. Og deretter kunne folge
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opp og kvalitetssikre de sikringstiltakene som
gjennomfares.

5. Innhente og gjennomga erfaringer med handtering
av risikoabonnenter i dialog med utvalgte vannverk,
Vannkomiteen i Norsk Vann og Mattilsyn. Utfra
dette foresla rutiner for handtering av risikoabon-
nenter.

| lapet av prosjektperioden har prosjektledelsen og
styringsgruppen vurdert at punkt 5 ikke naturlig harer
hjemme i dette prosjektet. En har imidlertid valgt a ta
med konkrete beskrivelser av aktuelle sikringstiltak for
ulike deler av vannforsyningsanleggene. Dette er en
meny som vannverkseier kan velge fra, etter at det er
gjennomfart en ROS-analyse og trusselvurdering basert
pa lokale forhold.

Malgruppen for rapporten er primaert vannverkseiere.
Veiledningen er aktuell for bade sma og store kommuner
og selskaper. Tilsynsmyndigheter, radgivere og leveran-
dagrer forventes imidlertid ogsa a ha nytte av rapporten.




1.3. Veilederens avgrensninger

Vannforsyningen kan rammes av en rekke ulike ugn-
skede hendelser. Denne veiledningen er avgrenset til
omhandle tilsiktede ugnskede handlinger (security), og
tar derfor ikke for seg hendelser som ulykkeshendelser,
naturkatastrofer eller teknisk svikt (safety). Det er videre
foretatt en avgrensning ved at det kun er forhold som
omhandler sikring av eiendom, bygg og anlegg som

Safety

Utilsiktede ugnsket hendelse

Ulykkeshendelser, naturkatastrofer eller teknisk svikt

Figur 1 Forskjellen mellom Safety og Security

bergres. Dette innebaerer at IT-sikkerhet ikke bergres i
denne veilederen.?

2) For mer om IT- og annen sikkerhetsstyring se: Norsk
vann, Sikkerhet og sdrbarhet i driftskontrollssystemer for
VA-anlegg, Norsk vann-rapport: 195/2013 og Norsk vann,
Sikkerhetsstyring for vannbransjen, Norsk vann-rapport:
213/2015, 2015

Security

Tilsiktet eller villet ugnsket handling

Terror, etterretning, sabotasje, haerverk og annen kriminalitet

1.4. Veilederens oppbygning

Denne veilederen bestar av tre hoveddeler, delt inn i
seks kapitler. Med unntak av innledningskapittelet er
alle kapitteloverskriftene formulert som spgrsmal for a
gi lesere en god forstaelse for hva hvert kapittel tar sikte
pa a svare pa.

Den farste delen av veilederen bestar av kapittel 1 og 2,
og er en introduksjon av temaet og en beskrivelse av
gjeldene lovkrav til sikring av vannforsyningen.

Den andre delen av veilederen bestar av kapittel 3 og 4.
Kapittel 3 gir en innfaring i verdivurderinger og belyser
hvilke deler av vannforsyningen som kan vaere relevante
a sikre, mens i kapittel 4 diskuteres hvilke trusler den
norske vannforsyningen kan sta ovenfor i dag. Kapittelet
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er ikke ment som en fullverdig trusselvurdering for alle
norske vannverk, men som et grunnlagsdokument som
vannverkene kan ta i bruk i utarbeidelsen av egne
trusselvurderinger.

| den tredje og siste delen av veilederen, kapittel 5 og 6,
tar for seg sikring i teori og praksis. Kapittel 5 gir en
innfgring i grunnleggende sikringsprinsipper, metoder
for sikring og sikkerhetshetskultur. | kapittel 6 blir
sikringsprisnippene og metodene for sikring satt ut i
praksis.




2. Hvorfor ma vannforsyningen sikres?

2.1. Samfunnskritisk funksjon

Norges vannforsyning, bestaende av drikkevannsforsy-
ning og avlgpshandtering, er utpekt av Direktorat for
samfunnssikkerhet og beredskap (DSB) som en kritisk
samfunnsfunksjon. En samfunnsfunksjon blir i NOU
2006:6 Ndr sikkerheten er viktigst definert som kritisk
dersom bortfall av den far konsekvenser som truer befolk-
ningens og samfunnets grunnleggende behov (mat, vann,
varme, trygghet og liknende). Denne veilederen tar kun for
seg drikkevannsforsyningen. Drikkevann defineres her
ikke bare som drikkevann, men som alt vann som tar ut
av en vannkilde for forbruk i boliger, naeringsliv eller i
samfunnet for gvrig.

| DSB-rapport: Samfunnets kritiske funksjoner, utgitt i
2016, vises det til at drikkevannsforsyningen vurderes
som kritisk fordi tilgang pa vann er en grunnleggende
fysiologisk forutsetning for alt liv og er viktig av hygi-
eniske og sanitaere arsaker. Svikt i drikkevannsforsynin-
gen vil ogsa kunne fa konsekvenser for samfunnets evne
til a ivareta en rekke andre kritiske funksjoner. Bade
matproduksjon, helsevesenet og industri er for eksem-
pel avhengig av tilstrekkelig tilgang pa vann. Det vises
ogsa til at siden infrastrukturen for vannforsyning er
naturlig monopol, er det i utgangspunktet ingen
overlappende systemer for innbyggere og naeringsliv
dersom tjenesten svikter. Dette forsterker behovet for
robuste lgsninger, god beredskap og redundans pa
omradet.

Videre i rapporten beskriver DSB hvilke funksjonsevner
samfunnets kritiske funksjoner ma opprettholde til

enhver tid. For drikkevannsforsyningen beskrives denne
funksjonsevnen som «evnen til a levere tilstrekkelig
mengde drikkevann til befolkningen og virksomheter
med kritisk samfunnsfunksjony». Det vises til at med
«tilstrekkelig evne» menes i normal situasjonen at
vannforsyningen skal dekke den til enhver tid radende
etterspgrselen fra husholdninger og nzeringsvirksomhet.
Vannforsyningen ma i tillegg ha beredskap for a sikre
forsyningen av et minimumskvantum drikkevann
uansett hvilke hendelser som ma inntreffe. Dette
kvantumet defineres av de ansvarlige myndighetene.
Vannforsyningssystemene skal ogsa normalt kunne
forsyne brann- og redningstjenestene med slukkevann
til brannslukking.

Det er sektordepartementet som har overordnet ansvar
for sikkerheten og for a8 samordne sikkerhetsarbeidet i
egen sektor. For vannverkene vil dette vaere Helse- og
omsorgsdepartementet (HOD). Alle virksomheter som
har ansvar for kritisk infrastruktur har imidlertid ansvar
for & planlegge for a kunne opprettholde sin virksomhet.
Som en viktig del av slik kontinuitetsplanlegging inngar
det a kartlegge egen sarbarhet og iverksette tiltak for a
redusere denne. Det er eierne og operatgrene av
infrastrukturene som er ansvarlig for sikkerheten og
funksjonsdyktigheten i systemene. Myndighetenes rolle
i denne sammenheng er & vaere padriver, veilede, stille
krav og fare tilsyn.

2.2. Krav fra myndighetene

2.2.1. Sikkerhetsloven og drikkevannsforskriften
Det er kun noen fa vannverk i Norge som er klassifisert
som skjermingsverdige objekter i henhold til lov om
forebyggende sikkerhetstjeneste (sikkerhetsloven).
Sikkerhetslovens krav til skjermingsverdige objekter vil
derfor ikke beskrives naermere i denne veilederen. Det
skal imidlertid nevnes at det per dags dato arbeides
med et forslag til ny sikkerhetslov. Det er forventet at
kritisk infrastruktur/kritiske samfunnsfunksjoner vil
komme til & fa en mer sentral rolle i den nye loven.

Den norske vannforsyningen blir i dag regulert blant
annet av drikkevannsforskriften. Forskriften stiller krav
til vannverkseierne med hensyn til kvalitet, mengde og
leveringssikkerhet for drikkevann. Videre palegger
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folkehelseloven kommunene ansvar for a sikre at

befolkningen faktisk har ngdvendig tilgang pa trygg og

sikker vannforsyning. For denne rapporten fremstar
drikkevannsforskriften § 9, 10 og 11 om leveringssikker-
het, forebyggende sikkerhet og beredskap som seerlig
relevante, da de stiler krav til sikring. De tre paragrafene
sier i kort fglgende:

§9 Leveringssikkerhet - Vannverkseieren skal sikre at
vannforsyningssystemet er utstyrt og dimensjonert
samt har driftsplaner og beredskapsplaner for a
kunne levere tilstrekkelige mengder drikkevann til
enhver tid.

§ 10 Forebyggende sikkerhet - Vannverkseieren skal
sikre at vannbehandlingsanlegget og alle relevante
deler av distribusjonssystemet er tilstrekkelig




fysisk sikret, og at alle styringssystemer er
tilstrekkelig sikret mot uautorisert tilgang og bruk.

§ 11 Beredskap - Vannverkseieren skal sikre at det
gjennomfaeres ngdvendige beredskapsforberedelser
og utarbeides beredskapsplaner i samsvar med
helseberedskapsloven og forskrift om krav til
beredskapsplanlegging.

| § 9 stiller drikkevannsforskriften krav om at vannforsy-
ningen skal sikres for a kunne levere tilstrekkelig
drikkevann til enhver tid. Ogsa i krise eller katastrofe i
fredstid eller ved krig skal vannforsyningen oppretthol-
des for a sikre vann til ngdvendige formal. Sikring av
vannforsyningen i krise/krig vil imidlertid ikke behandles
i denne veilederen. Grunnsikringen som blir anbefalt vil
imidlertid ogsa kunne ha en viss effekt ved en slik
situasjon, men i tillegg vil man vaere avhengig av
vakthold og sikring fra militaere styrker.

Forskriftens § 10 stiller altsa krav om at vannbehand-
lingsanlegget og alle relevante deler av distribusjonssys-
temet skal veere tilstrekkelig fysisk sikret. Hva som
menes med «tilstrekkelig fysisk sikring» utdypes
imidlertid ikke. Innen sikringsfaget blir begrepet fysisk
sikring gjerne brukt som en samlebetegnelse for fysiske
sikringskomponenter som gjerder, porter, vegger,
vinduer og darer. Fysisk sikring utgjer en helt sentral del
av sikringen, men for & etablere en god sikring inngar
ogsa elektronisk sikring, sa vel som menneskelige og
organisatoriske sikringstiltak. Sammen utgjer disse det
som blir kalt en helhetlig sikring.

I lys av drikkevannsforskriftens formalsbestemmelse i

§ 1tolkes tilstrekkelig fysisk sikring i denne veilederen
som tilstrekkelig helhetlig sikring, bestaende av fysisk og
elektronisk sikring samt administrative og organisato-
riske sikringstiltak (menneskelige sikringstiltak). For mer
om helhelhetlig sikring se delkapittel 5.1.3 Helhetlig
tilnaerming til sikring (se kap. 5.3).

| Veileder til drikkevannsforskriften, utgitt av Mattilsynet i
august 2017, vises det til at hvilke deler av vannforsy-
ningssystemet som er relevante & sikre og hva som
anses som tilstrekkelig ma vurderes for hvert enkelt
vannforsyningssystem.® Mattilsynet viser til at rappor-
ter og veiledere utgitt av bransjeforeninger som Norsk
Vann eller offentlig etater som DSB og Folkehelseinsti-
tuttet vil kunne hjelpe vannverkseierne med a vurdere
disse sparsmalene. Denne veilederen har som formal a
hjelpe vannverkene med slike vurderinger.

3) Mattilsynet, Veiledning til drikkevannsforskriften,
2017,17-19

Fysiske
sikringstiltak

Administrative
og organi-
satoriske
sikringstiltak

Elektroniske
og data-
tekniske

sikringstiltak

Sikkerhetskultur

7

Figur 2 lllustrasjon av en helhetlig sikringtilnaerming.
Illustrasjonen viser overordnede sikringstiltaksgrupper som
inngar i en helhetlig sikring. De ulike sikringstiltakene har
som formdl a til sammen forebygge, avskrekke, forsinke,
detektere, verifisere, varsle, stoppe/ta kontroll og bidra til G
gjenopprette normaltilstanden etter en ugnsket hendelse.
For at sikringstiltakene skal fungere etter hensikt ma organi-
sasjonen 0gsd ha en god sikkerhetskultur.

| § 11 stilles krav om at vannverkene skal ha en bered-
skapsplan som gjgr dem i stand til 8 handtere ugnskede
hendelser. | Mattilsynets veiledning stilles krav om at
det skal ligge en helhetlig risiko- og sarbarhetsanalyse
(ROS) til grunn for arbeidet med a etablere beredskaps-
planverk. En god ROS-analyse skal avdekke alle utfor-
dringer som kan oppsta bade ved ordinaer drift, og under
kriser eller katastrofer eller ved krig. De ordinzere
driftsfarene skal forebygges, fjernes eller reduseres til et
akseptabelt niva gjennom farekartleggingen og fare-
handteringen. ROS-analysen og beredskapsplanene skal
evalueres ved jevne mellomrom og/eller dersom noen
av innsatsfaktorene i ROS-analysen (verdi, trussel,
sarbarhet) endrer seg. Videre er det avgjerende at det
giennomfgres beredskapsevelser. ¥ Norsk Vann har
utarbeidet en rekke rapporter, aksjonsplaner og veile-
dere for sikkerhet og beredskap som gir rad om hvordan
vannverkene skal etablere en god beredskap og bered-
skapsplanverk for drikkevannsforsyningen.”
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4) Mattilsynet, Veiledning til drikkevannsforskriften,
2017,17-19

5) For en fullstendig oversikt over rapporter fra Norsk Vann
se: https://norskvann.no/index.php/vann/sikker-
het-og-beredskap. Se spesielt: Norsk Vann, Sikkerhets-
styring for vannbransjen, Norsk Vann-rapport: 213/2015 og
Mattilsynet, @kt sikkerhet og beredskap i vannforsyningen
- fra ROS til operativ beredskap (veiledning), 2017




Norsk Vann

Norsk Vann

Sikkerhet og s&rbarhet i
driftskontrollsystemer for VA-anlegg

: ® Norsk Vann

Figur 3 Relevante Norsk Vann rapporter

Sikkerhetsstyring
for vannbransjen

o,

Utgis varen 2018

A '. : ® Norsk Vann : P Norsk Vann

2.3. Omdgmme og forventninger

Et godt omdemme er sveert viktig for drikkevannsforsy-
ningen. Bade befolkningen og industrien ma vaere trygg
pa at vannet som leveres ikke er helsefarlig og at man
kan regne med en stabil og kontinuerlig leveranse.

Darlig sikkerhet vil utvilsomt kunne ha en negativ effekt
pa vannforsyningens omdamme. De siste arene har det
veert en rekke saker i media som omtaler sikringen av
norske vannforsyningssystemer negativt.® Det kan
forventes at en slik negativ omtale vil eskalere dersom
en ugnsket tilsiktet hendelse faktisk skulle inntreffe.
Hvor stor den negative effekten pd omdgmme vil veere
avhenger imidlertid av hendelsens konsekvenser, og i
hvilken grad vannverkene har lykkes med a begrense
skadeomfanget med a implementere sikringstiltak.

6) Kirkebgen, Stein Erik, «Hemmelig rapport fra 2013 med
kraftig kritikk av Oslos drikkevannssikring, 17.06.2015,
https://www.aftenposten.no/osloby/i/g8no/Hemmelig-
rapport-fra-2013-med-kraftig-kritikk-av-Oslos-drikkev-

anns-sikring, Kirkebgen, Stein Erik, Aslabeehg: - Byradet har

ikke gjort nok med vannsikkerheten, 17.06.17,
https://www.aftenposten.no/osloby/i/O1nV/Alsabeehg---
Byradet-har-ikke-gjort-nok-med-vannsikkerheten og

Johnsrud, Ingar m.fl., «Kunne ha stippet vanntilfarselen med

mobileny, 09.09.11, https://www.vg.no/nyheter/innenriks
terrortrusselen-mot-norge/kunne-stoppet-
vanntilfoerselen-med-mobilen/a/10098352
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Et forhold som trolig vil ha stor pavirkning pa vannfor-
syningens omdgmme vil vaere kommunikasjon ut til
befolkningen. Det er avgjgrende at informasjonen
kommer raskt ut og at den er korrekt. Mangelfull eller
feilaktig informasjon vil kunne skape stor usikkerhet og
derfor gjore betydelig skade pa omdamme.

En sikkerhetstruende hendelse kommer som regel sveert
overraskende. En slik hendelse vil kreve at man raskt
lokaliserer skaden, vurderer og reduserer skadeomfan-
get. Spesielt hendelser som skaper frykt i samfunnet,
som for eksempel et terrorangrep, har potensiale til
alvorlig kunne skade omdgmme. Dette skyldes blant
annet at en slik hendelse vil fa stor medieoppmerksom-
het. Dersom det kommer frem at en slik hendelse
skyldes darlig sikkerhetskultur eller mangelfulle
sikringstiltak, som i tillegg ikke tilfredsstiller myndighe-
tenes krav, vil dette kunne fa alvorlige konsekvenser for
omdgmme. Dette vil igjen kunne resultere i erstatnings-
krav eller at ledelse/styret kan bli tvunget til & trekke seg
fra sine stillinger.




3. Hva er viktig a sikre?

3.1. Verdi- og skadevurdering

Et av de mest grunnleggende sparsmalene som skal
stilles nar man setter i gang med sikrings- og sikker-
hetsarbeid er hvilke verdier virksomheten har, og hva
som skal sikres. Begrepet verdi kan defineres som en
«ressurs som hvis blir utsatt for ugnsket pavirkning, vil
medfare en negativ konsekvens for den som eier,
forvalter eller drar fordel av ressursen».” En verdi kan
veere funksjoner, fysiske objekter, ngkkelpersonell eller
informasjon som en virksomhet er avhengig av for a
utfare sine kjerneoppgaver.

Far vannverkene gar i gang med a sikringsarbeidet ma
det altsa gjennomfares en verdivurdering av det aktuelle
vannforsyningssystemet og alle relevante elementer
knyttet til dette.. En verdivurdering er en kartlegging og
rangering av en virksomhets verdier. Det vil si en
prosess for identifisering og rangering av verdier og
vurdering av konsekvenser dersom verdiene fjernes,
skades eller gdelegges.

3.1.1. Identifisering av verdier

Enhver virksomhet ma identifisere og vurdere hvilke
leveranser og prosesser som er sentrale for egen drift,
og hvilke verdier som understatter disse leveransene.
For vannverkene vil hovedleveransen veere a levere
tilstrekkelig mengde rent vann til befolkningen og
virksomheter med kritiske samfunnsfunksjoner. Verdien
som understatter hovedleveransen vil for eksempel
vaere ansatte med spesialkompetanse og/eller bygg,
anlegg og infrastruktur som er spesialtilpasset for
vannforsyning. Vannverkene bar ogsa vurdere hvordan
og i hvilke grad de er avhengig av andre virksomheter,
for eksempel virksomheter som leverer strem eller
teletjenester.

3.1.2. Rangering av verdier og skadevurdering
Generelt henger verdiens betydning sammen med de
konsekvenser det vil ha for virksomheten dersom den
faller bort. NSMs Veileder i verdivurdering papeker at nar
verdiene er definert, ber de rangeres etter viktighet, for
eksempel ved at de foreles pa nivaene LAV, MODERAT,
H@Y og SVART HAY som tar utgangspunkt i ulike
kriterier.®

7) Norsk standard 5830:2012 Samfunnssikkerhet - Beskyt-
telse mot tilsiktede uanskede handlinger - Terminologi

8) NSM, Veiledning i verdivurdering, 2009
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Verdi Konsekvens

Tap eller reduksjon av verdi har sma
Lav

konsekvenser
Moderat Tap eller reduksjon av verdi kan ha

store konsekvenser

Tap eller reduksjon av verdi har store
Hoy

konsekvenser

Tap eller reduksjon av verdi har
umiddelbare og sveert alvorlige
konsekvenser

Figur 4 Eksempel pa rangering av verdier

Verdivurderingen henger altsa i praksis tett sammen
med skadevurderingen. A gjennomfare en skadevurde-
ring innebaerer & vurdere konsekvenser ved bortfall eller
odeleggelse av en verdi, og foreta en vurdering av
skadepotensialet dersom en verdi blir utsatt for en
sikkerhetstruende hendelse. Normalt er derfor skade-
vurderingen et hjelpemiddel eller en utdypning av
konsekvensvurderingene i verdivurderingen. Vannver-
kene kan ta utgangspunkt i falgende hovedkategorier i
vurdering av konsekvens ved verdienes bortfall:

Liv og helse

Bortfall av drikkevannsforsyningen vil kunne fa store
konsekvenser som befolkningens liv og helse. Dette som
falge av at tilgang pa vann er en grunnleggende fysio-
logisk forutsetning for alt liv og viktig av hygieniske og
sanitaere arsaker.

Daglig drift og operativ evne

Svikt i drikkevannsforsyningen vil kunne fa konsekvenser
for samfunnets evne til a ivareta en rekke andre kritiske
funksjoner. Bade matproduksjon, helsevesenet og
industri er for eksempel avhengig av tilstrekkelig tilgang
pa vann.

Informasjon

Tap eller kompromittering av sensitiv informasjon vil
vaere uheldig da dette kan brukes av en trusselakter til &
planlegge et anslag.

@konomi

@konomiske kostnader knyttet til erstatning av gdelagt
utstyr, skade pa bygninger eller nedetid/forsinkelser ved
viktige leveranser for eksempel til industrien.




Omdgmme

Svekket omdamme eller redusert tillit i befolkningen kan

komme som falge av en ugnsket hendelse. Denne
kategoriene er ofte naert knyttet til de fire overstaende

omradene og kommer gjerne som en konsekvens av
dem.

3.2. Vannforsyningens sentrale deler

| dette delkapittelet falger en kort gjennomgang av de
meste sentrale delene av vannforsyningsprosessen fra
vannkilden til abonnentene. Vannforsyningsprosessen
illustreres i figuren under.

Hoved
Abornentes i Do il el rug e
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naning kek emiBsl=2=] S
t oo |
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Figur 5 lllustrasjon av vannforsyningens sentrale deler

Vannkilde og ravannsinntak

| Norge skiller man grovt sett mellom to typer vannkil-
der: overflatevannkilder og grunnvannskilder. Innsjger,
tjern, elver og bekker er eksempler pa overflatevanns-
kilder. 90 % av drikkevannet kommer fra slike kilder.
De resterende 10 % kommer fra grunnvannskilder som
rgrbrgnner i lasmasser, borebranner i fjell og andre
l@sninger.

Vann hentes fra vannkilden via et ravannsinntak, som
bestar av blant annet inntaksledninger, pumper og
ventiler. Mens inntaksledningen gjerne befinner seg pa

bunnen av vannkilden, er pumpene og ventilene plassert

i et bygg eller annen installasjon i naerhet av kilden.
Disse pumpene og ventilene er tilkoblet et driftsstyrings-
system som overvaker og regulerer vanninntaket.
Byggene/installasjonene er gjerne ubemannet.

Vannbehandlingsanlegg

Vannbehandling er en vesentlig del av vannforsyningen i
Norge og finner sted i vannbehandlingsanleggene.
Hovedformalet med behandlingen av drikkevann er a
inaktivere mikroorganismer (desinfeksjon), fjerne
partikler og organisk materiale (humus), fjerne andre
ugnskede uorganiske stoffer og tilpasse vannkvaliteten
til ledningsnettet (korrosjonskontroll). | Norge er det
krav til at vannbehandlingen og kildebeskyttelsen til
sammen skal gi tilstrekkelige hygieniske barrierer.”

For starre vannverk er gjerne andre funksjoner plassert i
eller i neerheten av vannbehandlingsanlegget. Det kan

f. eks vaere administrativ og teknisk ledelse, driftsentral,
dataservere, kommunikasjonssystem. Starre vannverk
vil i mange tilfeller ogsa ha en degnbemannet drifts-
sentral pa eller ved vannbehandlingsanlegget.

Distribusjons av vann via ledningsnettet

| Norge bestar ledningsnettet av 41000 km med
vannledninger. | tillegg til dette kommer stikklednings-
nettet til og fra bygninger.

Ledningsnettet bestar av et transportsystem for vann
bestaende av pumpestasjoner og hgydebasseng.”®
Pumpestasjonene er mindre bygg/installasjoner med
pumper for & skape/opprettholde trykk i ledningsnettet,
eller leder vann over en hayde i terrenget. Hgydebassen-
ger er vannmagasiner som bygget for a utjevne belast-
ningen pa vannforsyningssystemet, samt utjevne trykket
og sikre tilgang pa vann ved kortvarig driftsstans og
utjevne trykket.

9) Drikkevannsforskriften § 13 Vannbehandling Tilgjengelig
pa: https:/lovdata.no/dokument/SF
forskrift/2016-12-22-1868

10) Norsk vann, «Ledningsnettety, 26.06.13. Tilgjengelig pa:
https://norskvann.no/index.php/vann/ledningsnett
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4. Hvem og hva skal vi sikre oss mot?

Begrepet trussel brukes om bade kapasitet og intensjon
til giennomfare ugnskede handlinger. | norsk straffelov
brukes trusselbegrepet om aggressive ord eller
handlinger. | denne veiledningen defineres trussel som
«en mulig ugnsket handling som gir en negativ konse-
kvens for en entitets sikkerhet».™ For & systematisere
trusselbildet blir truslene delt inn i falgende trusselkate-
gorier: terror, sabotasje og annen kriminalitet (tyveri,
haerverk). | tillegg blir etterretning inkludert som en
egen kategori. Etterretning ma imidlertid her betraktes
som et ferste ledd i forberedelsesfasen til giennomfaring
av kriminelle handlinger, sabotasje- eller terroraksjoner.

| dette kapittelet falger en gjennomgang av trusler som
per desember 2017 vurderes som aktuelle for vannfor-
syningen i Norge. Denne gjennomgangen ma ikke

11) Standard Norge, «Norsk standard 5830: 2012 Sam-
funnssikkerhet - Beskyttelse mot tilsiktede ugnskede han-
dlinger - Terminologi», (Oslo: Standard Norge, 2012)

forstas som en offisiell trusselvurdering, men som et
grunnlagsnotat som vannverkene kan benytte i utarbei-
delsen av egne trusselvurderinger. Dette falger blant
annet av at det trusselbildet som de ulike vannverkene
star ovenfor vil endre seg etter forhold som for eksem-
pel starrelse, beliggenhet, og ikke minst hvem eller hva
det aktuelle vannverket forsyner. Det er derfor avgje-
rende at hvert enkelt vannverk foretar en egen trus-
selvurdering for a kartlegge relevante trusler. Kilder for
trusselvurderinger kan veere bade apne og graderte
kilder, for eksempel fra Politiets sikkerhetstjeneste
(PST), Nasjonal sikkerhetsmyndighet (NSM) og
Etterretningstjenesten (E-tjenesten). Det kan ogsa veere
relevant & benytte seg av statistikk, rapporter og
forskningsartikler. For utvalgte vannverk kan det vaere
aktuelt & fa bistand fra politiet eller andre med fagkom-
petanse pa omradet for & utarbeide en slik trusselvurde-
ring.

4.1. Trusselbilde og trusselaktar

4.1.1. Terror

Ifglge PST og E-tjenesten er den mest alvorlige terror-
trusselen mot Norge og norske interesser i 2017 knyttet
til Den islamske stat i Irak og Levanten (ISIL) og
al-Qaida (AQ)."® Per november 2017 vurderer PST det
som mulig™ at det kan bli gjennomfart et terrorangrep i
Norge i neermeste fremtid. Dette begrunnes ved at
Norge er en del av fiendebildet til internasjonale
terrorgrupper og at det i Norge finnes ekstreme
islamister som kan falge oppfordringene til internasjo-
nale terrorgrupper om a bega voldshandlinger der man
befinner seg. Vi ma derfor vaere forberedt pa at terror-
handlinger kan skje i Norge. Det vises imidlertid til at en
eventuell terroraksjon i Norge sannsynligvis vil vaere av
samme type som man har sett ellers i Europa det siste
aret. Dette betyr metoder som bruk av kniv og kjaretay

12) Politiets sikkerhetstjeneste (PST), Trusselvurdering
2017, PST, 1.02.2017, tilgjengelig pa: http://www.pst.no,

mot mal med fa sikringstiltak og hvor man kan ramme
mange sivile.™

Det finnes i dag fa oppdaterte kilder som eksplisitt
beskriver og vurderer terrortrussel mot norske vannfor-
syningsanlegg. | FFl-rapporten Terror mot drikkvann, som
ble utarbeidet av terrorforsker Brynjar Lia og Petter
Nesser i forbindelse med DSB-prosjektet Sarbarhet i
vannforsyningen i 2003. Her vurderes terrortrusselen
mot den norske vannforsyningen som lav. Dette
begrunnes blant annet med at man historisk har sett
sveaert fa terroranslag mot vannforsyningen. De fa
«vellykkedey terroranslagene man har sett begrenser
seg i hovedsak til sabotasje utfert med sprengstoff,
mens forgiftningsaksjoner har vart ekstremt sjeldne.’™
En gjennomgang FFI gjorde av datamateriale om
terrorhendelser viser ogsa at terrorisme mot vannforsy-
ning forekommer sveert sjelden sammenlignet med

14) PST, Vurdering av trusselbildet - november 2017,
221117, tilgjengelig pa:_https./www.pst.no/alle-artikler,
pressemeldinger/vurdering-av-trusselbildet-i-norge---no-

media/utgivelser/trusselvurdering-2017

13) Begrepet «mulig» beskrives at politiet, PST og Forsvaret
som at «det er like sannsynlig som usannsynlig».

For full oversikt over PSTs bruk av sannsynlighetsord se:
PST, Trusselvurdering 2017, PST,
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15) Lia, Brynjar og Petter Nesser, «Terror mot drikkevann -
En oversikt over terrorgruppers interesse for a ramme offen-
tlig drikkeforsyning», FFl-rapport: 2003/01919 og Bartnes,
Jargen m.fl, Sdarbarhet i vannforsyningen, 22




terrorisme mot andre typer mal.™® | forbindelse med
utarbeidelsen av denne veilederen har det ikke kommet
frem nye opplysninger som tilsier at terrortrusselen mot
vannforsyningen bar vurderes hayere enn den ble gjort i
2003. Det skal imidlertid bemerkes at eventuelle
graderte kilder om terrortrusler mot vannforsyningen
ikke har veert tilgjengelig for gruppen som har arbeidet
med veilederen.

Vannforsyningen utgjer en kritisk samfunnsfunksjon
som skal ivareta ett av befolkningens grunnleggende
behov. Ved svikt eller tap av denne tjenesten, vil
konsekvensene veere store." Til tross for at terrortrus-
selen vurderes som lav kan det derfor ikke utelukkes at
vannforsyningen i fremtiden kan vaere et aktuelt
terrormal.

Offentlig drikkevann kan rammes av terror pa en rekke
ulike mater. Anslagene kan strekke seg fra angrep som
inkluderer bomber, sprengstoff og andre former for
fysisk sabotasje, via dataangrep som lammer sikrings-
systemene for vannforsyningen til ulike former for
forgiftning med kjemiske, biologiske eller radiologiske
substanser. Det er mulig & tenke seg anslag mot det
sentrale drikkevannreservoaret, pumpestasjoner,
renseanlegg, hovedledningsnettet eller tilfarselen til
spesifikke bygninger med szerskilte funksjoner.'®

Av de fa tilfeller der det har forekommet terrorangrep
mot den offentlige vannforsyningen har det som oftest
veert brukt andre fremgangsmater enn forgiftning. Den
lave forekomsten av generelle forgiftning har bidratt til
at denne typen angrep ofte blir avskrevet som urealis-
tiske. Dette folger ogsa av den store mengden giftstoff
som er ngdvendig for a oppna dedelig dose. Det er ogsa
sjeldent at terrorgrupper har tilgang pa og kompetanse
til 8 handtere de mest potente virkemidlene (toksiner og
biologiske vapen).™

16) Lia, Brynjar og Petter Nesser, «Terror mot drikkevann -
En oversikt over terrorgruppers interesse for a ramme offen-
tlig drikkeforsyning», FFl-rapport: 2003/01919 og Bartnes,
Jorgen m.fl., Sdrbarhet i vannforsyningen, 22

17) DSB, Samfunnskritiske funksjoner - Hvilke funksjonsevne
ma samfunnet opprettholde over enhver tid?

18) Lia og Nesser, «Terror mot drikkevanny, 16-17

19) Lia og Nesser, «Terror mot drikkevanny, 17 og Claudia
Copeland, «Terrorisme and Security Issues Faceing the
Water Infrastructure Sector» i Congressional Research Ser-
vice, 2010, 2

FFl advarer imidlertid mot a avskrive forgiftningsangrep
helt. Det falger av at mengdene giftstoffer som skal til
for & oppna dadelig eller skadelig dose vil avhengig av
hvilke stoffer som benyttes, hvor gode rense- og
kontrollmekanismene er og starrelsen pa det kontami-
nerte vannreservoaret. Det papekes at jo mer lokalt
rettet et terrorangrep er, desto starre er sjansen for at
drikkevannet blir forgiftet. Dette begrunnes ved at
terrorangrep mot et lite, lokalt vannreservoar eller et
mindre lukket vannforsyningsnett har stgrre sjanser for
a lykkes enn et anslag mot et starre og bedre sikret
vannreservoar.?® Det er saledes viktig & serge for at
mindre vannverk som forsyner en samfunnsviktig
installasjon eller virksomhet ogsa gis en tilstrekkelig
sikring.

4.1.2. Sabotasje

Sabotasje utfart av fremmede makters spesialstyrker,
som anses a ha svaert god kunnskap og erfaring pa
omradet, vurderes a vaere en aktuell trussel forst ved et
relativt hayt konfliktniva av utenrikspolitisk art. Sabota-
sje av denne typen anses altsa som svaert uvanlig i
fredstid, og vil normalt bli gjiennomfert i forkant av
krise/krigssituasjon. ?” | en alvorlig krise-/krigssituasjon
er det imidlertid forventet at det vil forekomme angrep
mot norske verdier. Formalet med et sabotasjeangrep
mot den norske vannforsyningen kan vaere a kutte eller
hindre fiendens eller en befolknings tilgang pa vann,
eller a forarsake oversvemmelse og gdeleggelse.?? Ved
en spent situasjon ma det ogsa forventes at fienden vil
kunne bruke sabotasje som et virkemiddel for a skape
kaos og @ve press. Formalet med denne typen aksjoner
er ikke ngdvendigvis a gdelegge vannforsyningen i seg
selv, men for a skremme og tvinge gjennom lgsninger pa
fiendens premisser.?® En slik modus blir gjerne omtalt
som en form for «hybrid krigfaring». Kritisk infrastruktur
og samfunnskritiske system, som krafts- og vannfor-
syning samt infrastruktur for kommunikasjon, vurderes
som sarlig aktuelle mal for denne typen aksjoner.?®
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20) Lia og Nesser, «Terror mot drikkevanny, 17
21) Forsvarsbygg, Sikringshdndboka, 2016, 69
22) Lia og Nesser, «Terror mot drikkevanny, 29

23) Etterretningstjenesten, Fokus 2017 - Etteretningstenesta
si vurdering av aktuelle tryggingsutfordringar, 2017, 34-35

24) Reichborn-Kjennerud, Erik og Patrick Cullen, «What is
Hybrid Warefare» i Policy Breif 1/2016, NUPI, 2016. og Etter-
retningstjenesten, Fokus 2017, 34-35




Som det ogsa ble vist til i delkapittelet om terror kan et
sabotasjeanslag ramme vannforsyningen pa en rekke
ulike mater. Anslagene kan strekke seg fra angrep som
inkluderer bomber, sprengstoff og andre former for
fysisk sabotasje, via dataangrep som lammer sikrings-
systemene for vannforsyningen til ulike former for
forgiftning med kjemiske, biologiske eller radiologiske
substanser.? Fysiske sabotasjeangrep kan rette seg mot
drikkevannreservoaret, pumpestasjoner, renseanlegg,
hovedledningsnettet eller tilfarselen til spesifikke
bygninger med saerskilte funksjoner. Sabotasjeaksjoner
kan ogsa forberedes og gjennomfares slik at de ser ut
som vanlig ulykker forarsaket av menneskelige feil, slurv
og manglende kunnskaper, eller fordekt som ulykker.

| E-tjenestens arlige vurdering av den norske sikker-
hetssituasjonen, Fokus 2017, vises det til at Russland vil
fortsette & videreutvikle og teste ut metoder for
sabotasje, blant annet mot kritisk infrastruktur. Dette
gjores for eksempel i Ukraina hvor en rekke digitale
angrep har veert rettet mot den ukrainske kraftforsynin-
gen.?® | norske medier har det blitt reist mistanke om
at ogsa Norge kan ha veert utsatt for mindre russiske
sabotasjegvelser. Samtidig som en starre russisk
militaergvelse ble avholdt @st for den norske grensen i
september 2017 mistet norske fly pa flyplassen i
@st-Finnmark GPS-signalene. Som falge av at signa-
lene var stabilt borte over tid mistenkes at de var utsatt
for jamming?”. Det var pa forhand forventet at
russerne ville ave pa elektronisk krigfaring under
gvelsen. Forsvaret kan imidlertid ikke bekreftet at
russisk jamming var arsaken til at GPS-signalet falt ut,
men NSM har gjort gjentatte malinger i Kirkenes-om-
radet som viser at forstyrrelsene kom fra ost.?®

| internasjonale medier har det blitt spekulert i om
Russland har veert innblandet i sabotasje av svenske
kommunikasjonmaster som blir brukt til neadkommuni
kasjon og for & manipulere navigasjonsutstyr pa skip i
Svartehavet.?®

25) Lia og Nesser, «Terror mot drikkevanny, 16-17
26) Etterretningstjenesten, Fokus 2017, 34-35

27) Jamming er forstyrrelser, blokkering eller fastlasing av
signaler. Teknisk foregar jamming med en stgysender

28) Horn, Knut-Sverre, «Stay fra Russland slo ut GPS-sig-
naler for norske fly» pa NRK.no, 05.10.2017. Tilgjengelig pa:
https://www.nrk.no/finnmark/stoy-fra-russland-slo-ut-
gps-signaler-for-norske-fly-113720305
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For vannverkene kan det imidlertid vaere relevant a
vurdere sabotasje ikke bare som en del av opptakten til
krise/krig, men ogsa som en handling utfart som en
reaksjon mot staten, kommunen eller et av vannverkene.
At det norske vannforsyningsnettet kan bli utsatt for
denne typen handlinger har man blant annet sett
eksempel pa i Beerum kommune. | september 2017 gikk
politiet ut og ba publikum om tips om en person som
gjentatte ganger over en periode over atte ar har
sabotert vannforsyningen pa Snargya. Personen har flere
ganger brutt seg inn i vannkummer pa Snargya og
skrudd opp ventiler. Politiet mener mannen er erfaren og
har god kjennskap til vannsystemer. Det er ikke kjent for
politiet hvilket motiv vedkommende har til & utfare disse
sabotasjeaksjonene, men en hypotese gar ut pa at
personen har et darlig forhold til Baerum kommune og
vil adelegge for kommunen.3® Et annet eksempel er fra
1972, da en fortvilet bonde fra Smgla truet med a
temme seks dunker av plantegift i Oslos starste
drikkevannskilde, Maridalsvannet. Bakgrunnen for aksjo-
nen var at bonden mente staten hadde tatt livsgrunnla-
get pa nyrydningsgarden fra han ved blant annet 3
innfgre moms. Bonden krevde derfor en erstatning pa
540 000 kr. Etter en starre politiaksjon ble imidlertid
mannen overmannet.3”

29) Finsveen, Jesper Nordahl, «Tror fremmede makter kan
std bak maktsabotasje i Sverige. Kan veere en stresstest
ifalge politiet» i Dagbladet, 17.05.16. Tilgjengelig pa: https:/
www.dagbladet.no/nyheter/tror-fremmede-makter-star-
bak-mastsabotasje-i-sverige-kan-vaere-en-stresstest-if-
olge-politiet/60382242 og Brombach, Harald, «Falske
GPS-signaler narret navigasjonsutstyret til flere titalls skipy i
Teknisk ukeblad, 11.08.17. Tilgjengelig pa: https:/www.nrk.
no/finnmark/stoy-fra-russland-slo-ut-gps-signaler-for-
norske-fly-113720305

30) Larsen, Heidi Elisabeth, «Politiet ber om tips: Politiet
tror denne vannsabotgren har terrorisert kommunen i atte
ar. Na ber de om hjelp for a stoppe «vannmanneny i
Dagbladet, 11.09.2017. Tilgjengelig pa:
https://www.dagbladet.no/nyheter/politiet-tror-denne-
vannsabotoren-har-terrorisert-kommunen-i-atte-ar-na-
ber-de-om-hjelp-for-a-stoppe-vannmannen/68683035

31 Kirkebgen, Stein Erik, «1972: Bonde helt gift i Oslos
drikkevanny i Aftenposten, 16.07.2015. Tilgjengelig pa:
https./www.aftenposten.no/
osloby/i/5vV.X/1972-Bonde-helte-gift-i-Oslos-drikkevann,
16.07.2015. Tilgjengelig pa:_https:/www.aftenposten.no
osloby/i/5vVX/1972-Bonde-helte-gift-i-Oslos-drikkevann




4.1.3. Etterretning

Etterretning betraktes i denne veilederen som et ledd av
forberedelsesfasen til giennomfaring av kriminelle
handlinger, sabotasje eller terroraksjoner. Etterretning er
informasjon og kunnskap tilegnet gjennom observasjon,
innsamling, analyse, evaluering. Det antas at en
trusselaktar vil kunne utfare en viss form for rekognose-
ring, kartlegging i forkant av et angrep.

Etterretningsaktarer blir tradisjonelt sett delt inn i to
kategorier: ikke-statlige og statlige aktarer. De vil kunne
benytte seg av de samme metodene, men intensjonen
deres vil veere forskjellig. De statlige aktarene vil naturlig
vaere interessert i informasjonen som kan fremme sine
nasjonale interesser, mens de ikke-statlige aktgrene kan
vaere ute etter informasjon som kan gi fordeler for en
bedrift eller kan gjgre gjennomfaring av en kriminell
handling enklere. | PSTs apne trusselvurdering for 2017
vises det til at Norge og norske interesser vil utsettes for
fremmed etterretningsvirksomhet som kan ha stort
skadepotensial. PST trekke frem tre hovedomrader som
seerlig attraktive for utenlandsk etterretning. Disse
omradene er forsvars- og beredskapssektoren, politiske
beslutningsprosesser og kritisk infrastruktur. Etterret-
ningsvirksomhet mot kritisk infrastruktur har som formal
a hente ut informasjon om selve infrastrukturen, samt
legge til rette for & kunne manipulere data eller forbedrede
sabotasje.3? At etterretningstrykket mot kritisk infrastruk-
tur i Norge er hayt ble igjen bekreftet av E-tjenesten og
PST pa Sarbarhetskonferansen i september 2017. Pa
konferansen uttalte PST-sjef Benedicte Bjernland til VG at
«vi ser store aktarer som kartlegger kritisk infrastruktur.
Na er det fredstid, men vi tenker at & kartlegge handler
om a skaffe informasjon som kan brukes nar situasjonen
er mer tilspisset.»3

Uavhengig av hvem som gjennomfgrer etterretnings-
virksomhet og hvorfor, er det noen kjennetegn og
metoder som gar igjen:
« Kartlegging av apne kilder som kart, tegninger, rap-
porter etc. som er offentlig tilgjengelig
« Fotografering av omrader, bygninger, sikkerhetsruti-
ner som er knyttet til objektet m.m.
* Sosial manipulering
o Infiltrering av ansatte
o Utpressing av ansatte
« Hacking (fysisk eller via datanettverket)
« Avlytting og avlesning pa avstand
« Innbrudd og tyveri for a tilegne seg informasjon

32) PST, Trusselvurdering 2017,

33) DSB, Veileder til helhetlig risiko- og sdrbarhetsanalyse i
kommunen, 2014, 14

4.1.4. Annen Kriminalitet (Innbrudd, tyveri og
haerverk)
Kriminalitet er handlinger som er straffbare i henhold til
straffeloven, og utviklingen innen kriminalitet falger
samfunnsutviklingen som sadan.>® Kriminelle handlinger
motiveres som regel av egen vinning. Hovedforskjellen
mellom ulike kriminelle aktgrer er hvilken kapasitet de
har til & gjennomfare handlingen. Mer erfarne aktarer vil
gjerne benytte seg av mer avanserte metoder sammen-
lignet med mindre erfarne aktarer. Det vil ogsa vaere
ulike verdier de er interessert i.

Alle norske vannverk har verdier som kan veere av
interesse for kriminelle. Dette kan veere lett omsettelig
verdier som for eksempel mobiltelefoner, PCer, videoka-
noner, flatskjermer, sambandsutstyr, verktay og
verdifulle metaller som kobber. Dette er hovedsakelig
verdier som man finner i administrasjonsbygninger, men
dette kan ogsa finnes i andre bygg/anlegg/installasjo-
ner tilknyttet til vannforsyningssystemet.

Det antas at en kriminell vil kunne utfgre en viss form
for rekognosering og kartlegging far en anslaget
gjennomfares. Trusselaktaren kan ogsa ha fatt informa-
sjon fra en utro tjener i organisasjonen eller fra en
leverandgr. Dersom sikringen av bygget fremstar som
god vil imidlertid en vinningskriminell trolig velge et
annet og enklere mal.

Fordi bygg/anlegg/installasjoner tilknyttet det norske
vannforsyningssystemet ligger lett tilgjengelig og gjerne
er plassert pa omrader med lite eller ingen boligbebyg-
gelse vil de kunne vaere svaert utsatt for haerverk og
innbrudd. Darlig sikkerhetspreg med en svak fysisk
sikring, manglende overvakning og alarmsystemer pa
bygg som pumpehus, hgydebasseng og liknende kan
bidra til & forsterke denne trusselen. Man er i dag kjent
med en rekke tilfeller der slike bygg har veert utsatt for
haerverk som tagging, darer har blitt brutt opp og
vinduer som har blitt knust. Det er ogsa registert at
personer har tatt seg opp pa taket av hgydebasseng og
dyttet ulike gjenstander inn i vannkammeret gjennom
luftekanaler eller inspeksjonsluker som har blitt brutt
opp. Funn i forbindelse med rengjering av bassenger
tyder pa at det har det gatt relativt langt tid far slike
hendelser har blitt oppdaget.

Det finnes i dag ingen statistikk over innbrudd, tyveri
eller haerverk i bygg/anlegg/installasjoner tilknyttet

vannforsyningssystemet, men dette er noe som bar

vurderes a etablere pa sikt.
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34) Kripos, Trendrapport 2016 - Organisert og annen alvorlig
kriminalitet i Norge, 2016




4.2. Trusselscenarioer

Basert pa trusselvurderingen som utarbeides for hvert
enkelt vannverk bar det ogsa utarbeides et sett med
trusselscenarier3® som eksempler pa ulike ugnskede
hendelser som kan skje. Disse trusselscenariene kan
benyttes i arbeidet med ROS-analysen, men ogsa som
et hjelpemiddel i beredskapsegvelser og i aktiviteter der
sikkerhet er tema.

| en ROS-analyse settes trusselscenariene opp mot
avdekte sarbarheter for a kunne vurdere risikoen knyttet
til trusselscenariene samt for a vurdere hvilke sikringstil-
tak som bar implementeres. Det er falgelig viktig at
scenarioene er bade tenkelige og representative. Med
representative menes her ikke sannsynlige, men at de
beskrivelser, beslutninger og sikringstiltak man kommer
frem til er basert pa resultater fra disse eksemplene, og
at de er relevante og dekkende for de aller fleste
situasjoner som kan oppsta.>® En god scenariobeskri-
velse bar inneholde en beskrivelse av hva (hendelsesfor-
lzpet), hvem (trusselaktaren), hvorfor (hensikten) og
hvordan (modus operandi/fremgangsmate).

Under falger noen eksempler pa trusselscenarier som

den norske vannforsyningen kan bli utsatt for:

= Generell kartlegging
En trusselakter kartlegger vannverket og den lokale
vannforsyningen gjennom apne medier som inter-
nett, sosiale medier, kommunale arkiver m.m. samt
ved a besgke omrader hvor viktige deler av vannfor-
syningen befinner seg. Hensikten med kartleggingen
er a benytte opplysningene i forberedelsene til gjen-
nomfgring av andre kriminelle handlinger som terror
eller sabotasje.

= Utro tjener/innsider
En utro tjener, som allerede er gitt adgang til deler
eller hele vannforsyningen, stjeler, distribuerer, ade-
legger eller saboterer verdier som vannverkene
gnsker a beskytte.

» Tilsiktet forurensning av drikkevannet
En trusselakter forurenser drikkevannet med kje-
miske, biologiske eller radiologiske substanser.
Anslaget kan vaere rettet mot lokale drikkevannskil-
der, vannbehandlingsanlegg, haydebasseng eller det

35) DSB definerer trusselscenario som «en detaljert og
konkretisert beskrivelse av en ugnsket hendelse; en beskriv-
else av en fremtidig tilstand og den serien av handlinger og/
eller hendelser som leder dity Hentet fra: DSB, Veileder til
helhetlig risiko- og sarbarhetsanalyse i kommunen, 2014, 14

36) Forsvarsbygg, Sikringshdndboka, 71

Denne rapporten gir nyttige

22 NORSK VANN RAPPORT 229/2017

lokale distribusjonsnettet. Det er ogsa mulig a tenke
seg anslag rettet mot spesifikke bygninger. Scenari-
oet kan utfares bade som et terrorangrep og som
sabotasjeanslag.

Fysisk sabotasje av vannforsyningen

En trusselakter saboterer og/eller gdelegger sentrale
komponenter i den lokale vannforsyningen som van-
ninntak, pumpestasjoner, driftskontrollssystemer,
vannbehandlingsanlegg, hgydebasseng eller deler av
distribusjonsnettet. Sabotasjeaksjoner kan ogsa rette
seg mot kritisk infrastruktur som stremforsyningen
og telekommunikasjon. Scenarioet kan utfares bade
som et terrorangrep og som sabotasje av psykisk
ustabile personer eller av en fremmed makt.

Vold og trusler benyttes for tilgang til verdier

En trusselakter benytter seg av vold og trusler mot en
ansatt for a fa tilgang til attraktive verdier som for
eksempel vannforsyningens distribusjonssystem eller
driftskontrollsystem.

Haerverk/skadeverk

En trusselaktar utfarer haerverk/skadeverk pa deler
av vannforsyningen som befinner seg lett tilgjengelig
for offentligheten. Dette kan for eksempel veere hgy-
debasseng, pumpestasjoner eller i kummer som gir
tilgang til deler av distribusjonsnettet.

Trusler om skadeverk/forgiftning

En trusselakter ringer inn en bombetrusler til et vann-
verk eller pastar at han/hun har forgiftet drikkevan-
net. Trusselaktagren kan vaere psykisk ustabil eller ha
andre grunner til gnske a skade vannverkene, kom-
munen eller staten.

Det bemerkes at slike hendelser ofte vil veere tomme
trusler, men man ma likevel undersgke saken og
vurdere & foreta skadegrensende tiltak inntil saken er
avklart.
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5. Hvordan bar vi sikre 0ss?

5.1. Sikringsprinsipper

Under fglger en gjennomgang av noen allmenne,
veletablerte prinsipper som gjelder sikring av bygg og
anlegg.

5.1.1. Sikringidybden

Sikring i dybden er et av de eldste sikringsprinsippene.
Tanken bak sikring i dybden er dels & avskrekke en
angriper ved at det er flere lag med sikringstiltak. Dette
vil gjere det vanskeligere og mer tidkrevende for en
inntrenger 8 komme seg forbi sikringstiltakene, og
objekteier vil da kunne vinne tid til & fa pa plass en
utrykningsstyrke som kan settes inn for a stoppe eller
begrense konsekvensene av angrepet.

Prinsippet for sikring i dybden brukes i dag bade i
forbindelse med utvendig perimetersikring (f. eks.
gjerder, murer og kjoretayssperrer) og innvendig sikring
(f. eks. sluser ved innganger og spesielle soner rundt de
viktigste verdiene inne i et bygg). Alle sikringssoner vil
ha en form for fysisk forsterkning og representerer
saledes en barriere som en inntrenger ma ta seg forbi. |
tillegg til de fysiske sikringstiltakene et det anbefalt &
etablere vakthold, deteksjon, alarmer, adgangskontroll
og kontrollrutiner i forbindelse med sonene.

¥ire gjerde

Innverdige
ring sE0ner

L Eomtralsane/
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Figur 6 illustrerer sikring i dybden med eksempler pa ulike
sikringstiltak som ligger lagvis utenfor verdiene. Hvert lag
representerer én sikringssone. Innerst er de viktigste verdi-
ene som vi ensker d beskytte. Sikring i dybden innebeerer at
sikringstiltakene etableres i flere lag, slik at det blir vanskeli-
gere for en inntrenger G komme forbi alle sonene og inn til
verdiene. Sikring i dybden betyr at sikringstiltakene ligger
lagvis innover i et areal eller volum. Tiltakene kan ogsd vaere
adgangskontroll, autorisasjonsskiller, derer, vegger, hvelv
m.m. (lllustrasjonen er hentet fra Sikringshandboka, utgitt
av Forsvarsbygg i 2016.)
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5.1.2. Grunnsikring

Tross for at ulike sikkerhetstjenester bruker mye tid pa a
avdekke terroranslag, ma det paregnes at det noen
ganger ikke er mulig a fa noen varsling i forkant av en
hendelse. Vi ma derfor ha en god grunnsikring som kan
motsta overraskende angrep. Grunnsikringen ma
omfatte tiltak innenfor fysisk sikring, elektronisk og
datateknisk sikring samt administrative og organisato-
riske tiltak som kan handtere potensielle trusselscena-
rier frem til en reaksjonsstyrke ankommer objektet. For a
forsikre oss om at det er en god grunnsikring, ma vi gve
pa handtering av aktuelle trusselscenarier. Grunnsikrin-
gen ma veere tilstede permanent, og den ma i tillegg
veere planlagt med ulike beredskapstiltak som kan
forsterke sikringen ved behov. De vil spesielt vaere
aktuelle ved ulike krisesituasjoner der det for eksempel
er konflikt med en fremmed makt, og vi kan bli utsatt for
malrettede sabotasjehandlinger.

5.1.3. Helhetlig tilnaerming til sikring

Sikringstiltak bar fremsta som sa gode og effektive at en
angriper vil vurdere muligheten for & lykkes med et
angrep som lav. Sikringstiltakene vil da ha en forebyg-
gende og avskrekkende effekt. Dersom en angriper
likevel forsgker seg, ma vi raskt kunne detektere
angrepet slik at vi kan sette inn mottiltak for & stoppe
angrepet og begrense skadevirkningene.
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Figur 7 illustrerer et helhetlig sikringssystem med viktig
elementer som det a forebygge, avskrekke, forsinke, detek-
tere, verifisere, varsle, utrykning, stoppe/ta kontroll og gjen-
opprette. Helhetlig sikring er en videreutvikling av sikringse-
lementene: barriere, deteksjon, verifikasjon, reaksjon og
gjenoppretting. (lllustrasjonen er hentet fra Sikringshdand-
boka, utgitt av Forsvarsbygg i 2016.)
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Forebygge og avskrekke

Sett fra et sikringsperspektiv er det gnskelig at noen
sikringstiltak er synlige for a oppna en avskrekkende
virkning. Dette ma imidlertid balanseres mot behovet
for & skjule sikringstiltakene for a skape overraskelse.
Trusselvurderinger vil gi oss bedre kunnskap om
potensielle trusler og vil vaere viktig for a regulere
beredskapsnivaet opp eller ned. @kt beredskap og
ovelser innebaerer i praksis en bedre sikring og vil kunne
medfaere at en angriper utsetter angrepet eller velger et
enklere mal. Eksempler pa tiltak som kan virke avskrek-
kende er; gjerder og skilt med advarsler, kameraovervak-
ning og alarmsensorer som gir gkt risiko for a bli
oppdaget og identifisert, avsperringer som forhindrer en
trusselaktar 8 komme neer anlegget. Forsterket vakthold
vil ogsa kunne ha god avskrekkende effekt da dette
signaliserer tilstedevaerelse.

Deteksjon

Deteksjon er normalt en forutsetning for a kunne
avverge et angrep. Tidlig deteksjon skaper tid og
mulighet for 8 mobilisere aktive og passive mottiltak.
Deteksjon kan utfgres av ulike elektroniske sensorer
(kamera, termiske kamera, bevegelsessensorer, radarer,
lasere, trykksensorer og akustiske sensorer) eller
mennesker (vakter, ansatte, publikum eller naboer).
Ofte vil en angriper rekognosere pa objektet i forkant av
angrepet. Ved a gi ansatte og besgkende oppleaering i a
gjenkjenne mistenkelig adferd eller gjenstander, har
virksomheten bedre muligheter til & detektere at et
angrep er i ferd med a inntreffe. For ubemannede anlegg
som ligger @de til, kan det vaere en god idé a alliere seg
med lokalbefolkning og naboer for rapportering av
uvanlige hendelser.

Verifikasjon og varsling

Ved alarm er det viktig a kunne verifisere enten med
TV-overvakning eller personell pa stedet, slik at riktig
reaksjon kan iverksettes. Vanligvis sender vaktsentralen
ut spesielt trenede ansatte eller vaktmannskaper, eller
det brukes kamera eller andre sensorer for a forsikre seg
om at det er en reell alarm. Verifikasjon ved bruk av
kamera er & foretrekke, slik at man unngar a sende egne
ansatte eller vaktmannskaper inn i en farlig situasjon.
Dersom alarmen viser seg a veere reell, varsles politiet.

Forsinke

De fysiske sikringstiltakene er designet for a forsinke
eller aller helst stanse en inntrenger fra & na inn til
verdier. Forsinkelsene de fysiske sikringstiltakene gir,
skal ogsa gi ansatte, besgkende og andre, mulighet til 4
evakuere eller remme til sikre omrader.

24 NORSK VANN RAPPORT 229/2017

Utrykning

Utrykningsstyrken kan besta av egne ansatte, vektere
eller politi. For samfunnskritiske objekt vil det normalt
veaere politi som rykker ut. Selv om politiets teoretisk har
en kort uttrykningstid, kan andre pagaende oppdrag
gjore at den reelle utrykningstiden kan bli vesentlig
lengre. For a fa et bedre bilde av den reelle utrykningsti-
den ma det gjennomfares realistiske gvelser. En effektiv
inngripen av politiet krever at det er tilrettelagt for dette,
og at politiet er kjent pa sikringsobjektet og jevnlig aver
pa handtering av aktuelle trusselscenarier som kan skje
pa objektet.

Stoppe, ta kontroll og sikre bevis

Kommer utrykningsstyrken raskt pa plass, har den
mulighet til & avverge at angriperen tar seg inn pa
anlegget eller i bygningen, at det tas gisler eller at
viktige verdier skades. Dersom responstiden er lang og/
eller man har fa eller svake fysiske barrierer, vil utryk-
ningsstyrken ofte ha begrenset mulighet til & avverge en
trusselsituasjon. Styrken ma da fokusere pa a fa oversikt
og ta kontroll over situasjonen ved a lokalisere inntren-
gere, vurdere behov for forsterkninger, evakuering og
minimere skade. Det er viktig a sikre videoopptak, bade
som hjelp under en pagaende aksjon, men ogsa for
senere etterforskning og bevisfarsel.

Gjenopprette

Beredskapsplaner vil vaere nadvendig for & kunne
handtere spesielle hendelser og krisesituasjoner pa en
god mate. Alle virksomheter bar ha en plan som
beskriver hvordan virksomheten skal handtere en
sikkerhetstruende hendelse. Det vil i den forbindelse
vaere viktig a8 samarbeide tett med politi og redningseta-
tene for a fa kontroll over situasjonen, redusere ska-
deomfanget, hindre falgeskader og rask kunne gjenopp-
rette en tilfredsstillende tilstand. Ved en starre hendelse
vil det veere aktuelt & etablere en krisestab. Dersom det
er usikkerhet rundt om drikkevannet har blitt kontami-
nert vil det vaere nadvendig a ga ut med varsel til
abbonentene. Dette vil kunne ha en betydelig skadere-
duserende effekt. Det er fglgelig avgjgrende at det
etableres et eget varslingssystem for denne typen
hendelse. Etter en sikkerhetstruende hendelse ma det
ogsa settes ressurser for oppfaelging av ansatte, andre
bergrte samt pargrende. Handtering av presse vil ogsa
vaere viktig for & unnga a skape ungdvendig frykt samt
for & skjerme de som har blitt rammet og deres parg-
rende.

5.1.4. Balansert sikring

Balansert sikring betyr at den totale forsinkelsen de ulike
sikringstiltakene gir, er starre enn responstiden. Dette
betyr tiden det tar fa utrykningsstyrken er pa plass, ma




vaere mindre enn tiden angriperen bruker pa a komme
frem til verdiene eller ta kontroll over et omrade. Dette
forutsetter at inntrengeren blir detektert og verifisert, og
at starrelsen pa utrykningsstyrken og bevaepningen av
denne star i forhold til aktuell trusselaktar.
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Figur 8 illustrerer balansert sikring. (Illustrasjonen er hentet
fra Sikringshandboka, utgitt av Forsvarsbygg i 2016.)

Tidsregnskap

For & dokumentere at man har balansert sikring, ma det
utarbeides et tidsregnskap. | et tidsregnskap gjer man
kvalifiserte beregninger av hvor lang tid en definert
trusselakter vil bruke pa a komme forbi de aktuelle
fysiske sikringselementene, f.eks. gjerde, vindu, dgrer og
vegger. En slik beregning krever kunnskap om inntreng-
ningstider, noe man vanligvis far gjennom & gjennom-
fare realistiske inntrengningsforsak eller innhenter

opplysninger fra andre som har gjennomfart slike forsak.

Det er viktig & poengtere at tidsregnskap ikke er en
eksakt beregning, da flere av verdiene som brukes, er
basert pa en subjektiv, faglig vurdering. Utrykningstid
kan man relativt greit fa oversikt over gjennom f.eks.
mgter med politiet og gjennomfaering av realistiske
ovelser. Kapasiteten til ulike sikringselementer mot en
definert inntrenger er litt mer krevende & estimere, fordi
det kan vaere stor forskjell pa kapasiteten til en trusse-
laktar. Noen vil ha tilgang pa toppmoderne utstyr og
vaere godt trent, andre vil ha faerre verktay tilgjengelig.

Har man som malsetning & hindre at viktig utstyr og
komponenter blir gdelagt ma man ha et positivt
tidsregnskap, det vil i praksis si at politiet ma kunne
komme til stedet a stoppe inntrengerne for de far
odelagt viktige verdier.

Mo dertesjon
g werish asjon

Figur 9 illustrerer et tidsregnskap. (lllustrasjonen er hentet
fra Sikringshandboka, utgitt av Forsvarsbygg i 2016.)

5.2. Metoder for sikring

Dette delkapittelet tar for seg noen metoder for sikring
der sikringsprinsippene beskrevet i kapittelet over
kommer til anvendelse.

5.2.1. Perimeter- og omradesikring

Perimeter- og omradesikring spiller en viktig rolle for a
sikre verdiene i bygg og anlegg. | tillegg til a fungere som
en klar administrativ og juridisk grense mot omverdenen
er perimetersikringen det farste av flere lag som bidrar
til sikring i dybden og som en trusselaktar ma forsere for
a ta seg inn til verdiene. Slik sikring vil som oftest vaere
bade hensiktsmessig og kosteffektiv og innebaerer at det
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etableres flere lag av fysiske barrierer og deteksjonsso-
ner rundt verdiene som skal sikres. En godt utformet
perimeter- og omradesikring vil derfor kunne bidra til a
vinne tid og samtidig skape forutsetninger for egne,
aktive mottiltak. Det er imidlertid viktig & veere opp-
merksom pa at fysiske sikringstiltak i perimeteret ofte
har en svaert begrenset tidsforsinkende effekt for en
kompetent angriper. Det bar derfor vurderes om det skal
monteres sikkerhetsbelysning, alarmsensorer (inn-
bruddsalarm) og TV-overvakning i tilknytning til gjerdet.
Normalt velger man & plassere dette innenfor gjerdet pa
master for a hindre at dyr utleser alarmer. Det finnes i

}



dag en rekke ulike kamera pa markedet. Det skilles i

hovedsak mellom to typer kamera:

* Optisk - Standard kamera. De fleste TVO-kamera gir
fargebilde pa dagtid og skifter automatisk til sort/
hvitt pa natt da dette gir bedre bildekvalitet ved darlig
belysning.

* Termisk - Termiske kamera «ser» den termiske stra-
lingen (varmebalgene) fra for eksempel personer og
forskjellige bakgrunner og lager et termisk bilde.

Det bar i perimetersikringen benyttes termiske kame-
raer til deteksjon og optiske kamera til verifikasjon. Det
er ikke anbefalt & benytte optiske kamera til perimeter-
deteksjon, grunnet svake presentasjoner i darlig veer.

| tilknytning til en perimetersikring ma det etablere inn-
og utpasseringsmuligheter for personell og kjgretay ved
bruk av bommer og/eller porter. Portene ma utformes
slik at de representerer en minst like stor tidsmessig
hindring for en trusselakter som hva gjerdet som
portene star i. Portene kan betjenes manuelt eller ved
automatisk styring. Lasmekanismen for porter velges ut
fra en vurdering av portens/bommens styrke, slik at et
angrep pa lasmekanismen medfarer et minst tilsvarende
tidstap for en innbryter som et angrep pa selve porten.
Ved bruk av hengelas bar minimum FG3” klasse 3
benyttes, i tillegg bar baylen sitte under en stalkappe for
a vanskeliggjare kutting av lasbaylen.
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/Gangport

Verksted

Hovedbygg

5

Figur 10 Eksempel pd hvordan

Kameramast

perimetersikring av et vannbehandlingsanlegg kan utformes.
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/Gjerde

Pa perimeteret bar det ogsa monteres skilt som
beskriver restriksjoner i omradet. De fleste vil oppfatte
et gjerde som et hinder som ikke skal forseres, men ved
a benytte skilt forsterkes det strafferettslige vernet.
Skiltene bar derfor monteres bade ved inngangsportene
og langs gjerdet slik at det ikke senere kan reises tvil om
at ferdsel inne pa omrade og parkering inntil gjerdet er
ugnsket. Skilt bar tekstes pa bade norsk og engelsk.
Benyttes det TV-overvakning for sikring av perimeteret
skal dette angis ved egne skilt i henhold til Datatilsynets
krav.

5.2.2. Skallsikring

Begrepet skallsikring brukes om sikringen av et byggets
ytterste skall, altsa yttervegger, tak, inngangsdgrer,
vinduer, ventilasjonsapninger og liknende. Hensikten
med skallsikring er a etablere en sikkerhetsbarriere som
soker & avskrekke og gjore det vanskeligere for en
trusselakter a ta seg inn i bygget/anlegget.

For & oppna en god skallsikring bar alle elementer som
inngar i skallet har en tilnazermet lik fysisk styrkegrad
mot definerte trusler. Det er for eksempel lite hensikts-
messig a installere en hgysikkerhetsder i en svak vegg
med liten eller ingen innbruddsmotstand. | tillegg er det
viktig & veere oppmerksom pa apninger i skallet som kan
benyttes for a ta seg inn i bygningen. Dette kan for
eksempel vaere en ventilasjonsapning, kabel- og
rergiennomfaringer eller en kulvert. Alle dpninger starre
enn 30 cm i diamenter ma derfor sikres tilsvarende

hver 3. gjerdestolpe.
Skilting med adgang forbudt

/Kameramast

/Sikringsgjerde med stept fundament for

Garasje

Lager

Parkering

\ Rotasjonsport

Parkering

\Kameramast




resten av skallet for a ikke utgjare en sarbarhet som kan
utnyttes av en trusselakter.

| tilknytning til byggets skallsikring bgr det ogsa

etableres innbruddsalarmsystem som gir varsler dersom

noen tar seg ulovlig inn i bygget eller anlegget. Det
finnes i dag en rekke ulike sensorer som kan veere
aktuelle. Under falger en liste med forklaring over noen
av dem:

* Passiv infrarad detektor (PIR) - Detekterer reflek-
sjon av varme og gir alarm ved bevegelse i deknings-
omradet.

* Magnetkontakter - Benyttes typisk pa derer, porter,
vinduer og liknende og gir alarm med &pning av for
eksempel en dar.

* Glassbruddetektor (akustisk) - Detektoren gir alarm
med skjeering og knusing av glass. Glassbruddetekto-
ren vil ikke vaere like effektiv dersom det er montert
film pa glasset.

= Seismisk detektor - benyttes pa betong- og stalkon-
struksjoner, og gir alarm ved forsgk pa skjeering,

boring og sprengning pa konstruksjonen. Typisk brukt
pa vegger, gulv, tak og darer.

| forbindelse med skallsikring bar det ogsa vurderes a
montere opp TV- overvakningssystem for a fa oversikt
over situasjonen, verifisere at det er en reell alarm og for
ata opp og lagre video av hendelsen.

5.2.3. Dybdesikring/sonesikring

Ogsa inne i et bygg eller anlegg kan det vaere behov for
sikring. Dette kan for eksempel vaere et rom eller et
omrade der det er plassert viktig utstyr som en server
eller et driftskontrollsystem. Det kan ogsa veere et rom
med apne vannspeil. For & skape en ekstra barriere inn
til omradet bar vegger, gulv, tak, derer og ventilasjons-
apninger forsterkes. Det bar ogsa monteres et elektro-
nisk adgangskontrollanlegg eller et nakkelsystem for &
kontrollere adgangen. | tillegg bar det etableres inn-
bruddsalarmanlegg og vurderes om det vil veere
hensiktsmessig a etablere TV-overvakning.

5.3. Sikkerhetskultur

Mattilsynet nevner i sin Veiledning til drikkevannsforskrif-
ten at det ma etableres en god sikkerhetskultur for at de
forebyggende sikringstiltakene skal ha effekt.>® NSM
definerer sikkerhetskultur som «summen av medarbei-
dernes kunnskap, holdninger og adferd som kommer til
uttrykk gjennom virksomhetens totale sikkerhetsat-
ferd.»*® Forenklet kan man si at god sikkerhetskultur er
nar alle i en organisasjon har et bevisst og aktivt forhold
til sikkerhet. Sikkerhet skal vaere en integrert del av alle
prosesser i virksomheten, og alle méa ha god nok
kompetanse til 4 gjennomfare sine oppgaver pa en
hensiktsmessig mate med tanke pa sikkerhet.

5.3.1. Hvorfor er god sikkerhetskultur viktig?

Den menneskelige faktoren er helt avgjgrende for a
ivareta sikkerheten i enhver virksomhet. Det er mennes-
ket som skal gjiennomfare virksomhetens tekniske og
organisatoriske sikkerhetstiltak. Darlig sikkerhetskultur
vil derfor raskt kunne redusere effekten av kostbare
fysiske og elektroniske sikringstiltak ved at de motarbei-
des av ansatte som ikke forstar hvorfor, eller er uenig i at

38) Mattilsynet, Veiledning til drikkevannsforskriften, 2017,
17-19

39) NSM, «Sikkerhetskultury, publisert: 12.05.2014, tilg-
jengelig pa: https:/www.nsm.stat.no/om-nsm/tjenester,

de er etablert. Et typisk eksempel er at ansatte omgar
sikringstiltak av «praktiske hensyny», som ved & holde en
sikringsdar apen for personen som kommer rett etter
uten a sjekke at denne har riktig adgangskort. Et annet
eksempel er at dgrer settes apne, fordi de er tungvinte a
apne eller at ansatte selv deaktiverer alarmer.

En god sikkerhetskultur er ogsa grunnleggende for a
sikre virksomheten mot innsidetrusselen. I sine studier
av innsidetrusselen i Storbritannia viser britiske Centre
for the Protection of National Infrastructure (CPNI) til at en
ddrlig sikkerhetskultur kan gjere oss sdrbare ovenfor en
trusselakter. Manglende arvakenhet og etterlevelse av
sikkerhetsrutiner blant ledelse og ansatte kan resultere i at
mistenkelig adferd og aktivitet gar ubemerket og ikke blir
adressert,*®

5.3.2. Hvordan skape en god sikkerhetskultur?

A bygge god sikkerhetskultur er et omfattende arbeid.
Det kan vaere vanskelig & snu en negativ trend, og god
sikkerhetskultur ma veere en kontinuerlig prosess. Et
viktig steg pa vei mot bedre sikkerhetskultur er a
informere om hvilken sikring virksomheten har behov

40) CPNI, «CPNI Insider Data Collection Study: Report of
Main Findingsy, april 2013, tilgjengelig pa:.
https://www.cpni.gov.uk/system/files/documents/63/29

sikkerhetsstyring /sikkerhetskultur,
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for, og hvorfor. Riktig sikringsniva kan kartlegges ved a
gjennomfgre en risikoanalyse.

CPNI deler tiltak for a skape god sikkerhetskultur inn i to
hovedkategorier: myke og harde tiltak. Mens de myke
tiltakene handler om at medarbeiderne i en organisasjon
skal forsta hvorfor sikringstiltak er implementert, og
hvordan man utviser god sikkerhetsatferd, handler de
harde tiltakene om klare retningslinjer for hva som skjer
na man utviser darlig sikkerhetsatferd.*?

God sikkerhetskultur er et lederansvar

For at den enkelte ansatte skal kunne utfere sine
arbeidsoppgaver med god sikkerhetsatferd, er det viktig
at virksomhetens ledelse gar foran som gode eksempler.
Det er ledelsen som beslutter sikringstiltak som skal
implementeres, og hvilke rutiner som skal vaere gjeldene
pa arbeidsplassen. Ledelsen ma forklare ovenfor de
ansatte hvorfor de fysiske, elektroniske og administra-
tive tiltakene er viktige, og hvorfor de ikke skal sgke a
omga implementerte tiltak av «praktiske hensyn».*?

Det er viktig & huske pa at man ikke kan laere av sine feil
dersom man ikke er klar over dem. Gode rutiner og
kultur for rapportering av sikkerhetsbrudd og avvik er
derfor helt avgjerende. Ved a oppfordre til rutinemessig
rapportering av alle sikkerhetsbrudd, kommuniserer
virksomheten at sikkerhet blir tatt pa alvor. Samtidig
skapets bevissthet og mulighet for diskusjon rundt
sikkerhetssituasjonen og forbedringstiltak. Det er ogsa
viktig & huske pa hvilke forutsetninger de enkelte
ansatte har, spesielt med tanke pa opplaering. En person
kan ikke lastes for de feil han eller hun begar hvis det
ikke har blitt gitt tilstrekkelig opplaering. Det er de
ansatte som kjenner egen arbeidsplass best, og det er
derfor lurt at de oppleaeres i hvordan de skal reagere og
varsle ved mistenkelig adferd. Arvékne ansatte kan ofte
enklere identifisere adferd som strider mot det normale,
enn det vaktpersonell har mulighet til a gjere gjennom
videoovervakning og vaktrunder. Disse har ansvar for
mange objekter og det vil vaere vanskeligere for dem a
skille unormal aktivitet fra det normale i en virksomhet.

41) CPNI, «Board Security Passporty, publisert: 2017,
tilgjengelig pa: https:/www.cpni.gov.uk/content/good-
governance

42) NSM, «Hvordan skape en god sikkerhetskultur?», pub-
lisert: 17.06.2014, tilgjengelig pa: https://www.nsm.stat.no
om-nsm/tjenester/sikkerhetsstyring /sikkerhetskultur,
hvordan-skape-en-god-sikkerhetskultur,

De harde tiltakene handler om a skape rutiner for a
handtere darlig sikkerhetsatferd. Det skal vaere klare
retningslinjer for hvordan oppgaver skal utfares pa en
sikkerhetsmessig tilfredsstillende mate, og retningslin-
jene ma handheves pa en synlig og effektiv mate. Det
ma kommuniseres tydelig til medarbeiderne at darlig
sikkerhetsatferd far konsekvenser, og at det forventes at
retningslinjene etterleves.*®

Falgende tiltak anbefales for a forbedre sikkerhets-

kulturen:

* Ledelsen ma ha fokus pa sikkerhet og fremheve at
sikkerhet er viktig

* Generell opplaering av alle ansatte med tanke pa
sikkerhetsrutiner og sikkerhetsbrudd

* Obligatoriske opplaeringspakker, f.eks. ved bruk av
e-laering med avsluttende test for a kontrollere at
man har oppnadd et tilfredsstillende kunnskapsniva

* Informasjon om implementerte fysiske og elektro-
niske sikringstiltak

* Bevisstgjering rundt hva som utgjer sensitiv og
skjermingsverdig informasjon

* Bevisstgjering rundt hvordan ulik type informasjon
skal oppbevares eller behandles

* Utarbeidelse av planverk og instrukser for sikkerhets-
truende hendelser

* @ve pa handtering av sikkerhetstruende hendelser og
evakuering

* Fokus pa trusselscenarier og arvakenhet ovenfor
mistenkelig adferd, inkludert innsidetrusselen

* Innfering av rapporteringssystem for sikkerhet og
oppfelging av ansatte som rapporterer om brudd

Oppsummert handler en god sikkerhetskultur om a
bevisstgjare og motivere de ansatte til god sikkerhets-
atferd. Rapportering av sikkerhetsbrudd og oppfelging
av disse ma ikke handle om & henge ut personer for de
feilene man har gjort, men om a skape systemer og
rutiner som fanger opp og retter opp i darlig sikker-
hetsatferd. Feil bruk av rapporteringssystemer kan fare
til at faerre gnsker @ melde inn sine observasjoner og at
virksomheten pa denne maten far et skjevt bilde av den
reelle sikkerhetssituasjonen.

Uavhengig av metode krever det at ledelsen gar foran
som et godt eksempel og setter krav til at rutiner falges.
Ledelsen ma arbeide kontinuerlig med a skape bevisst-
gjering og arvakenhet, og hele virksomheten ma vare
med pa evelser.
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43) CPNI, «Board Security Passporty, publisert: 2017,
tilgjengelig pa: https:/www.cpni.gov.uk/content/good-
governance




For & lykkes med a skape og opprettholde en god
sikkerhetskultur anbefales en helhetlig tilnaerming og
samarbeid pa tvers av avdelingene i virksomheten. P&
denne maten kan virksomheten fa frem det fulle
potensialet i bade medarbeidere og i de fysiske og
elektroniske sikringstiltakene som etableres.*?

Noen vannverk har bygd egne anlegg som benyttes til forsak
og visualisering av behandlingsprosessen. Dermed trenger
man ikke a ta med besgkende inn i selve vannverket.

Bildet viser IVAR's pilotanlegg pd Langevatn.

44) For mer om hvordan en god sikkerhetskultur oppnas,
se: Forsvarsbygg, Sikringshandboka, 2016
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6. Hvordan sikrer vi oss | praksis?

Det finnes i dag flere tusen vannverk i Norge. Disse
vannverkene strekker seg fra & vaere sma, private
vannverk som kun forsyner mindre tettsteder til a vaere
store offentlige vannverk som forsyner over 100 000
abonnenter med vann. Det enkelte vannverk er her
ansvarlig for hele vannforsyningsprosessen - altsa fra
vannet blir hentet fra vanntilsigsomradet/kilden, rensing

av vannet i vannbehandlingsanleggene til distribuering
av vann ut til forbruker. Dette kapittelet skal ta for seg
hvordan man rent praktisk kan ga frem for a sikre
vannforsyningen og de ulike delene som inngar i
vannforsyningen.

6.1. Planlegging og gjennomfaring av sikringsprosjekter

6.1.1. Planleggingsgrunnlag for sikring
Drikkevannsforskriftens § 10 stiller krav om at vannbe-
handlingsanlegg og alle relevante deler av distribusjons-
systemet skal veere tilstrekkelig sikret. Hvilke deler av
vannforsyningssystemet som er relevante & sikre og hva
som anses som tilstrekkelig ma imidlertid vurderes for
hvert enkelt vannforsyningssystem.*® Grunnen til dette
er at ulike vannforsyningssystem og ulike deler av
forsyningen kan sta ovenfor ulike trusler og trusselakte-
rer avhengig av forhold som for eksempel sarbarhet,
starrelse, beliggenhet eller samfunnskritiske abonnen-
ter.

For enhver virksomhet er det en utfordrende oppgave a
vurdere hvilke verdier de skal beskytte, hvilke mulige
trusler de star ovenfor, hvor sarbare de er ovenfor
truslene, og hvilken risiko de bar handtere i fremtiden.
Risiko- og sarbarhetsanalysen (ROS) er et metodisk
verktay som er utarbeidet blant annet for a hjelpe
virksomheter & besvare disse spgrsmalene pa best mulig
mate. | Veiledning til drikkevannsforskriften stiller Mattil-
synet krav om at det skal ligge en helhetlig risiko- og
sarbarhetsanalyse til grunn for vannverkenes bered-
skapsplanverk. ® En slik analyse bar ogsa brukes for a
vurdere hva som er tilstrekkelig sikring for det enkelte
vannverk.

| ROS-analysen vurderes hvilke verdier en virksomhet
har, sarbarheten disse verdiene har ovenfor et sett med
utvalgte trusselscenarier, risikobildet og hvordan man
kan handtere risiko ved hjelp av ulike tiltak. En slik
analyse vil gi vannverkene en oversikt over risikobildet
de star ovenfor og dermed vaere et nyttig verktay for a
vurdere hva som skal sikres, hvordan det enkelte
vannforsyningssystemet skal sikres og hva som kan
anses som tilstrekkelig sikring mot de trusselene som er

45) Mattilsynet, Veiledning til drikkevannsforskriften,
2017-17-19

46) Mattilsynet, Veiledning til drikkevannsforskriften,
2017,17-19

avdekket i analysen. ROS-analysen vil ogsa veere et
nyttig verktay som kan benyttes til & vurdere og
sammenlikne ulike alternativer for sikringslasninger.

For at vannverkene skal fa dannet seg et best mulig
risikobilde anbefales at det gjennomfares en egen
separat ROS-analyse for tilsiktede ugnskede handlinger
(security). Det er fordi det er vesentlige forskjeller
mellom security-hendelser (terror, sabotasje, etterret-
ning og annen kriminalitet) og det som gjerne blir
omtalt som safety-hendelser (ulykkeshendelser,
naturkatastrofer eller teknisk svikt) Se side 12.

Som falger av at security-hendelser er knyttet til en
strategisk akter, som blant annet ikke @nsker a avdekke
sin handlingsplan forut for angrepet og som ved hjelp av
«menneskelig oppfinnsomhety» kan omga etablerte
sikringstiltak, er det knyttet stor usikkerhet til slike
hendelser.*” Sammenliknet med safety-hendelser er
ogsa datagrunnlaget for security-hendelser svakere.
Dersom safety- og security-relaterte hendelser blir
behandlet i en og samme analyse risikerer man derfor at
security-hendelsene vil komme ut med lav sannsynlig-
het, mens safety-hendelsene kommer ut med moderat
eller hay risiko. Dersom man ikke er bevisst dette kan
det resultere i at sikringstiltak rettet mot security-
hendelser blir nedprioritert.*®

Det er vannverkene selv som ma ta stilling til hva de
anser for a vaere akseptabel risiko. Trusselscenarier med
uakseptabel risiko kan handteres med ulike strategier
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47) Jore, «Safety and Security - is there a need for an inte-
grated approach?», 855-856 og Smith, C. og D. Brooks,
Security science. The therory and Practice of security, Oxford:
Elsevier, 2013, 9

48) Jore og Egeli, «Risk management methodology for
protecting against malicous acts - are probabilites adequate
means for describing terrorisme and other security risks?»,
812 og Busmundrud m.fl., FFl-rapport 2015/00923 Til-
naerminger til risikovurderinger for tilsiktede usnskede han-
dlinger




som & unnga, overfare, akseptere eller redusere risiko.

| mange tilfelles vil det simpelthen ikke vaere mulig a
unnga eller overfare risiko, da star valget mellom a
akseptere eller redusere risiko. A redusere risiko handler
om a iverksette sikringstiltak som vil redusere konse-
kvensene, sarbarhetene og/eller sannsynligheten for at
et trusselscenario inntreffer.

6.1.2. Gjennomfgring av risiko- og

sarbarhetsanalyse

Det finnes flere metoder som kan benyttes for &

gjennomfare en risiko- og sarbarhetsanalyse med

hensyn pa tilsiktede ugnskede handlinger (security).

| Norge er det i hovedsak tre standarder som bidrar til

denne prosessen. Herunder ISO 31000 Risikostyring og

retningslinjer, NS5814:2008 Krav til risikovurderinger og

NS5832:2014 Samfunnssikkerhet - Beskyttelse mot

utilsiktede ugnskede handlinger - Krav til risikoanalyse. For

gjennomfgring av risikoanalyse er det utarbeidet en
rekke ulike veiledere som kan vaere nyttige for vannver-
kene i utarbeidelsen av ROS-analyser. Her kan nevnes:

* Mattilsynet, «Veiledning i gkt sikkerhet og beredskap
i vannforsyningen - fra ROS til operativ beredskap,
2017

* DSB, Veileder til helhetlig ROS i kommunen, 2014

* NSM, Veiledning i risiko- og sarbarhetsanalyse, 2006

/ Planlegging
av risiko-
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Figur 11 Forsvarsbyggs modell for gjennomfaring av risiko-
analyse av villede (kilde Sikringshandboka 2016)

| tillegg har Norsk Vann gitt ut en rapport om sikkerhets-
styring i vannbransjen. Denne rapporten inneholder
0gsa noe informasjon om risikoanalyse.*”

| dette delkapittelet vil det gis noen generelle rad og tips
til hvordan vannverkene kan gjennomfere en ROS-ana-
lyse. Disse radene kan brukes som et supplement til de
overnevnte veilederne.

Planlegging av risikoanalysen

Ethvert prosjekt bar ha en planleggingsfase. Denne
fasen av prosjektet innebaerer & avklare behov, laere opp
nekkelpersonell og etablere prosjektgrupper av rele-
vante personer. Det er viktig a sette av tilstrekkelig med
tid i planlegging av risikoanalysen. De mest sentrale
delene av planleggingsfasen er fglgende:

* Valg av metode

* Malsetninger og forventinger

* Ledelsesforankring

* Fastsette risikokriterier og sikringsmal

* Datainnsamling

* Organisering av prosjektgrupper

* Resultatene fra analysearbeidet bar dokumenteres

Objektkartlegging og verdivurdering
Objektkartlegging er en beskrivelse av analyseobjektet,
ofte kalt systembeskrivelse. Objektet skal kartlegges,
herunder oppdrag, organisasjon, beliggenhet, bygnings-
masse, infrastruktur, fysisk og elektronisk sikring og
administrative rutiner. En inndeling av objektet etter
lag-pa-lag-prinsippet kan vaere en fordel for en god
beskrivelse av objektet med sikringstiltak. Objektkart-
leggingen bgr ogsa gjengi organisering, verdikartlegging
og virksomhetens formal. En kartlegging kan med fordel
inkludere:

* Administrative forhold

« Sikkerhetsorganisasjon

* Verdivurdering

* Omkringliggende omrader

* Beskrivelse av objektet med sikringstiltak

* Vakt og reaksjonsapparat

Relevante tegninger og kart bgr benyttes som grunnlag i
planleggingsfasen og ved befaring. Verdiene bar
defineres i forkant av befaringen, og ber veere utgangs-
punkt for kartleggingen. Det er en fordel & dokumentere
befaringen med bilder og notater som kan benyttes
senere i analysearbeidet.

For mer om verdivurdering se delkapittel 3.7 Verdi- og
skadevurdering.
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49) Norsk vann, Sikkerhetsstyring for vannbransjen, Norsk
vann-rapport: 213/2015




Trusselvurdering

Trusselvurderingen er en kartlegging av det naveerende
trusselbildet. Som kilder kan bade apne og graderte
trusselvurderingen for eksempel fra PST, NSM og
E-tjenesten benyttes. Det er ogsa relevant a benytte seg
av statistikk fra Statistisk sentralbyra, tidligere sikker-
hetstruende hendelser i virksomheten samt rapporter
om kriminalitet. | trusselvurderingen deles truslene inn i
fire ulike kategorier: etterretning, terrorisme, sabotasje
og annen kriminalitet. Innen disse kategoriene gis en
generell beskrivelse av den ndvaerende trusselsituasjo-
nen, aktuelle akterer og deres arbeidsmetode.

Basert pa trusselvurderingen utarbeides trusselscena-
rier som eksempler pa hva som kan skje. En scenariobe-
skrivelse bgr inneholde en beskrivelse av hva (hen-
delse), hvem (trusselaktar), hvorfor (hensikten) og
hvordan (modus operandi). | risikoanalysen brukes
trusselscenariene til a vurdere sarbarhet og risiko som
den enkelte virksomhet star ovenfor.

Sarbarhetsvurdering

En sentral del av risiko- og sarbarhetsanalysen er
sarbarhetsvurderingen. Sarbarhetsutvalget definerte
sarbarhet som «de problemer et system vil fa med a
fungere nar det utsettes for en uagnsket hendelse, samt
de problemer systemet far med a gjenoppta sin
virksomhet etter at hendelsen har inntruffet.»
Systemet vil i denne sammenheng vaere vannfor-
syningen.

Sarbarhet er saledes en iboende svakhet ved et objekt
eller et system. For & finne disse er man avhengig av
svaert god kunskap om alle objektet deler og avhengig-
heter. Nar vi skal vurdere sarbarheter sa gjares det med
utgangspunkt i trusselscenarioene og de eksiterende
sikringstiltakene.

50) NOU 2000: 24 Et sarbart samfunn — Utfordringer for
sikkerhets- og beredskapsarbeidet i samfunnet, 18

Sarbarhet ‘ Beskrivelse

Lav Eksisterende sikringstiltak er effektive og vil i stor grad motsta en ugnsket hendelse

Moderat Eksisterende sikringstiltak er effektive, men er noe mangelfulle

Hay Eksisterende sikringstiltak er lite effektive og mangelfulle
_ Det eksisterer ingen spesielle sikringstiltak

Figur 12 Eksempel pa tabell for klassifisering av sdrbarhet.

Risikovurdering og fastsettelse av risikoniva

| denne delen av analysen sammenstilles resultatene fra
verdi, trussel og sarbarhetsvurderingen. Dette gjare for
alle trusselscenariene. Risikoen vurderes etter fastsatte
kriterier, som vil variere etter hvilken standard som
benyttes.

Etter NS 5814 Sannsynlighet og konsekvens vurderes
sammenhengen mellom identifiserte konsekvenser
(skade/tap av verdi) og sannsynligheten (trusler og
sarbarheter). Arbeidsgruppen diskuterer seg frem til
samlet risiko for det enkelte scenario ved a gjare en
kvalitativ vurdering av sannsynlighet og konsekvens
etter gitte kriterier. Risikoen uttrykkes altsd som
forholdet mellom sannsynlighet og konsekvens. Det bar
benyttes et konsekvensskjema som angir konsekvensen
ved tap av verdien. Det bar ogsa utarbeides kriterier for
vurdering av konsekvens, fordelt pa de ulike kategoriene
(a) operativ evne/drift, (b) sensitiv informasjon, (c) liv
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og helse og (d) skonomiske konsekvenser. For vannver-
kene kan det ogsa vaere aktuelt & vurdere omdemme
som en egen kategori.

Ogsa i sannsynlighetsvurderingen ma det benyttes noen
kriterier for & bestemme grad av sannsynlighet i hvert
enkelt scenario. Dette er en subjektiv vurdering der
sannsynlighet vurderes pa en skala fra 1 (LAV) til 5
(SVART H@Y). Sannsynlighet vurderes etter falgende
kriterier:

* Tilstedeveerelse av verdi

* Trusselaktarens intensjon og kapasitet

* Fraveer av aktive og passive sikringstiltak

* Historiske data

* Trendrapporter

Trusselaktgrens mulighet til & gdelegge, ta bort eller
forringe verdiene vurderes for hvert enkelt trussel-
scenario.




Risikoen for de ulike trusselaktarene kan presenteres i
form av en risikomatrise, for eksempel en Boston Square
Matrix. | analysen settes det opp en matrise per
konsekvensklasse (liv og helse, operativ evne, agkonomi
og informasjon).

Etter NS5832 Trefaktormodellen beskrives risikoen som
forholdet mellom verdi, trussel og sarbarhet. Risikoen
rangeres etter fastsatte kriterier som er tilpasset
virksomhetens egenart, og kan presenteres pa forskjellig
mater. NSMs Handbok: Risikovurdering for sikring gir rad
til virksomheter om hvordan denne typen risikoanalyser
kan planlegges og gjennomfares.*”

6.1.3. Stategier for a hantere risiko (ACAT)

Det finnes ulike strategier for & handtere risiko. ACAT er

en kjent strategi for handtering av risiko, hvorav de fire

bokstavene star for Avoid, Control, Accept og Transfer.

Dersom denne strategien benyttes, kan man utfra ulike

risikoer benytte en eller flere strategier for & handtere

risiko:

* Unnga (Avoid): Aktiviteter som innebaere risiko,
unngas av virksomheten. Et eksempel kan vaere a ikke
benytte seg av foreslatt tomt for utbygging fordi
dette innebaerer en for stor risiko.

* Redusere (Control): Iverksette tiltak for & redusere
sannsynligheten eller konsekvensen av en tilsiktet
hendelse. Tiltak kan vaere for eksempel fysiske eller
organisatoriske sikringstiltak.

« Aksept (Acceptance): Akseptere konsekvensen som
en falger av en tilsiktet hendelse. Dette inkluderer
tilsiktede hendelser som har katastrofale konsekven-
ser, men der man anser muligheten for at dette skal
skje, som meget lav. Da vil man kunne vurdere at
kost-nytte tilsier at det ikke er skonomisk forsvarlig a
sikre seg mot alle tenkelige tilsiktede hendelser.

* Overfaring (Transfer): Overfare risikoen til en annen
virksomhet, annen lokasjon eller en annen avdeling.
Dette kan for eksempel vaere en verdi som kan flyttes
til en annen lokasjon med bedre grunnsikring eller at
man outsorcer deler av virksomhetens oppgaver til et
annet selskap.

De mest aktuelle sikringsstrategiene for vannforsynin-
gen vil trolig veere reduksjon og aksept..

6.1.4. Planlegging av sikringslgsninger

For & fa gode sikringslgsninger i et prosjekt er det viktig
at sikkerhet settes pa dagorden pa et tidlig i prosjekt-
planleggingen. Det ma avklares hvilke forventinger og
behov man har. Sikkerhet en kun et av mange aspekter

51) Mattilsynet, Veiledning i okt sikkerhet og beredskap i vann-
forsyningen - fra ROS til operativ beredskap, 2017

som skal ivaretas et byggeprosjekt, og en bevissthet
rundt sikkerhet hos oppdragsgiver og byggherre,
arkitekter og radgivende ingenigrer kan bidra til gode
lasninger som forener ulike interesser.

Det kan vaere bade utfordrende og kostbart a sikre et
eksisterende bygg. Dette gjelder spesielt der det
eksisterende sikringsnivaet er lavt. Det kan derfor veere
nadvendig a etablere en langsikring plan for a gjennom-
fore ngdvendige sikringstiltak.

Ved sikring av et eksisterende bygg er det viktig a se
helheten og ha kunnskap om de ulike bygningselemen-
tene. Dette for & sikre at man for eksempel ikke setter
inn en kraftig sikkerhetsdar i en vegg med liten mot-
standskraft mot inntrengning. | ubemannende bygg er
det ofte mange usikrede vinduer som kan utgjer en stor
sarbarhet med tanke pa inntregning. | stedet for a sette
inn et sikkerhetsvindu kan man vurdere om det er mulig
a stgpe igjen vindusapningen. Sikring av eksisterende
ytterdarer kan gjeres med ulike forsterkningstiltak som
for eksempel, rullegitter, bommer eller ekstra lasing. En
utfordring er imidlertid at man ikke helt vet kapasiteten
til den forsterkede daren med mindre man gjennomfarer
en innbruddstest. Det sikreste alternativet, men ofte
det mest kostbare vil vaere bytte ut deren med en
godkjent sikkerhetsdar testet etter Norsk standard EN
1627 Darer, vinduer, pdhengsvegger, gitter og skodder.
Innbruddssikkerhet. Krav og klassifisering utgitt av
Standard Norge.*?.

6.1.5. Beskyttelse av sensitiv informasjon

Apenhet er et svaert viktig prinsipp i offentlig saksbe-
handling, men for samfunnskritisk infrastruktur som
drikkevannsforsyningen ma apenhet veies opp mot
behovet for & skjerme informasjon av sikkerhetsmessig
arsaker. Dette for 8 unnga at informasjonen misbrukes
til for eksempel a planlegge et angrep mot vannforsynin-
gen. Sensitive opplysninger, tegninger, tekniske beskri-
velser, kart med mer bar derfor sikres og behandles slik
at kun de med tjenstlig behov far tilgang pa informasjo-
nen. Dette kalles pa engelsk «need-to-know» -prinsip-
pet, og ma gjelde bade for kunder, leverandgrer,
konsulenterog egne ansatte.

Hvilken konkret informasjon som bar skjermes ma vaere
opp til en vurdering av den enkelte vannverkseier.
Opplysninger om sarbarheter og sikringstiltak knyttet til
vannforsyningen er imidlertid eksempler pa informasjon
som bar skjermes. Spesielt ved bygging av nye bygg og
anlegg og ved utfarelsen av vedlikeholdsarbeider pa
eksisterende bygningsmasse er det viktig a definere hva
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52) Tilgjengelig pa: https.//www.standard.no




som er sensitiv informasjon. Ogsa oversiktskart over
hele vannforsyningens ledningsnett bar skjermes. Ved
behov, for eksempel i forbindelser med gravearbeider,
kan imidlertid utsnitt av disse kartene deles. Da ber det
imidlertid registerets hvilke kart som blir distribuert og
til hvem. For samfunnskritiske abonnenter som for
eksempel skjermingsverdige objekter, bar vannverkene
ga i dialog med objekteier og vurdere hvorvidt informa-
sjon om kummer og inntaksledninger er skjermet
tilfredsstillende. Det bar ogsa tas en gjennomgang av
informasjonen om vannforsyningen som er lagt ut pa
nettet i dag, bade av vannverket og av leverandarer, slik
at eventuell sensitiv informasjon kan slettes. | 2016
oppdaget f eks NVE at sensitiv informasjon om kraftfor-
syningen |3 ute pa internett.>®

For at alle som blir gitt informasjonen skal vaere
oppmerksom pa at den er sensitiv bar den merkes.
Vannverkseiere som ikke er omfattet av sikkerhetsloven
kan ta i bruk Offentleghetslova og merke dokumentet

53) https://www.tu.no/artikler/statnett-ropet-hemmelig-
informasjon-om-det-norske-kraftsystemet/366395

med Unntatt Offentligheten § 21 eller §24.3° eller
Beskyttelsesinstruksens beskyttelsesgrader: Fortrolig
eller Strengt Fortrolig®®. | tillegg til ber eiere, ansatte,
leverandgrer og konsulenter som har behov for tilgang
til sensitiv informasjon undertegne en taushetserklae-
ring. | taushetserklaeringen forplikter vedkommende seg
til a ikke dele sensitiv informasjon med andre bade
mens de er ansatt/engasjert og etter at ansettelses-
forholdet eller oppdraget er avsluttet.

Rapport 238 fra Norsk Vann som utgis varen 2018 vil
grundig behandle temaet informasjonssikkerhet.

54) Lov om rett til innsyn i dokument i offentleg verksemd
(offentleglova) og Instruks for behandling av dokumenter som
trenger beskyttelse av andre grunner enn nevnt i sikkerhetsloven
med forskrifter (beskyttelsesinstruksen) § 21 omhandler unntak
fra innsyn blant annet pga. nasjonale trygghetshensyn, mens §
23.1 omhandler unntak fra innsyn for opplysninger ndr unntak er
pakrevd fordi innsyn ville lette giennomferingen av straffbare
handlinger

55) Beskyttelsesinstruksen er tilgjengelig pa:
http://www.lovdata.no

6.2. Sikring av ulike delene av vannforsyningen

For at vannforsyningen skal sikres pa en tilfredsstillende
mate bgr det etableres en god grunnsikring for alle
norske vannforsyningssystemer. En god og helhetlig
grunnsikring omfatter tiltak innenfor fysisk sikring,
elektronisk sikring samt administrative og organisato-
riske tiltak. Disse tiltakene bar besta av en kombinasjon
av barrierer, deteksjon, verifikasjon og reaksjon som er
tilpasset det enkelte vannforsyningssystemet.

Det er ikke mulig a gi en detaljert beskrivelse av en
grunnsikring som kan implementeres pa alle norske
vannforsyningssystemer. Dette skyldes store variasjoner
i bade design og byggemate, sa vel som at de ulike
forsyningssystemene star ovenfor ulike sikringspro-
blemstillinger blant annet som falge av beliggenhet,
starrelse og andre lokale forhold. Bade grunnsikring og
eventuell tilleggssikring ma derfor utarbeides pa
grunnlag av en egen ROS-analyse og med utgangspunkt
i sikringsprinsippene som har blitt beskrevet i denne
veilederen.

| de etterfglgende delkapitlene vil det likevel gjares et
forsgk pa a gi en overordnet beskrivelse av grunnsikrin-
gen av de ulike bestanddelene av vannforsyningen. Det
vil ogsa trekkes frem noen gode lgsninger i form av
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bilder og skisser. Dette gjgres for a gi vannverkene en
bedre forstaelse av hva som anses som en god grunnsik-
ring. Listen over grunnsikringstiltak er imidlertid ikke
uttemmende og den skal ikke brukes som erstatning for
en ROS-analyse.

For hver enkelt bestanddel beskrives et grunn-
sikringsniva og tilleggssikring Vannverkene bar i et
lengre tidsperspektiv forsgke a tilfredsstille grunn-
sikringsnivaet. Det er ROS-analysen som ma avgjare
hvorvidt tilleggssikringen ogsa ber implementeres.

For etablering av grunnsikring for nye bygg vises det til
delkapittel 6.2.7 Nybygg.

6.2.1. Vannkilde (overflatevann)

Dette delkapittelet vil ta for seg overflatevann, mens
grunnvannskilder/brgnner vil bli behandlet sammen
med ravannsinntaket i delkapittel 6.2.2 Bygg eller annen
installasjon for grunnvannskilder og ravannsinntak.

Det kan vaere umulig eller svaert utfordrende a sikre
overflatevann som en innsjg eller en elv mot at ugn-
skede far tilgang til kilden. Dette falger av forhold som
blant annet starrelse og beliggenhet. Hvorvidt det skal
etableres sikringstiltak rundt vannkilden eller om




vannverket velger a akseptere risikoen, bar derfor
vurderes med utgangspunkt i en ROS-analyse.

Nar det gjelder forurensning/forgiftning av en vannkilde
vil skadeomfanget variere etter forhold som vannvolum,
tilgjengelighet til vannkilden og plasseringen av van-
ninntaket. Dette falger blant annet av at jo starre
vannvolum, desto stgrre mengde trusselstoffer er
nedvendig for & forurense kilden.*® Oppsummert er det
viktig at falgende punkter vurderes i ROS-analyse:

* Beliggenhet

* Volum

* Tilgjengelighet/fremkommelighet

* Plasseringen av vanninntak

* Andre lokale forhold som er relevante

Utfordringene ved a etablere en tilstrekkelig god fysisk
og elektronisk sikring rundt vannkilden gjer at de
menneskelige og organisatoriske tiltakene blir desto
viktigere. Et sentralt sikringstiltak vil vaere a sgrge for at
sensitive opplysninger ikke kommer pa avveie. Det er
folgelig viktig a etablere en god sikkerhetskultur i

56) Lia og Nesser, «Terror mot drikkevanny, 17

vannverkene og arbeide med bevisstgjaring av hva som
er sensitiv informasjon og hvordan dette skal behandles
og oppbevares.

Dersom trusselscenariene som omhandler angrep mot
vannkilden kommer ut med uakseptabelt hgy risiko i
ROS-analysen ma det iverksettes ytterligere tiltak. Det
vil vaere da vaere avgjgrende a etablere en form for
deteksjonstiltak som sgrger for at angrepet detekteres
og at skadereduserende tiltak kan iverksettes. For
mindre vannkilder kan det ogsa veere aktuelt a etablere
ferdselsrestriksjoner og TV-overvakning av kilden.
Dersom det ogsa vurderes som hensiktsmessig a
begrense tilgangen til kilden kan det vaere aktuelt &
etablere fysiske sikringstiltak som kjeretayssperrer og
eventuelt gjerder i avgrensede omrader hvor det er
hyppig ferdsel. All merking av vanninntak med bayer o.l.
ber fiernes for a gjore det vanskeligere a finne eksakt
plassering av vanninntak. Et skadereduserende tiltak
dersom en slik hendelse skulle inntreffe er & ta i bruk
reservevannkilder og/eller vannforsyningen til nabo-
kommunen.

Forebygging, deteksjon og verifikasjon

Elektronisk sikring:

driftssentral.

Reaksjon
Vakt- og reaksjonsstyrke/Varslingssystemer

Grunnsikring

Gjenoppretting
Redundans

kommunen.

= All merking av vanninntak med bayer og lignende bgr fjernes.

= For mindre vannkilder kan det vurderes om det er hensiktsmessig & etablere TVO-kamera slik at
man kan overvake vannkilden og/eller vanninntaket. Kamerabildene overfgres til et alarmmottak/

= Varsling av abonnenter og lokalbefolkningen iht. beredskapsplan og etter dialog med helse- og til-
synsmyndigheter, dersom det er usikkerhet rundt om drikkevannet er forurenset/forgiftet.

= Den lokale vannforsyningen bgr kobles opp til en reservevannkilde eller vannforsyningen i nabo-

Barrierer
Perimetersikring:

= Det bar vurderes om det er hensiktsmessig a etablere kjgretayssperrer/bommer og/eller andre
sperrer for a begrense muligheten for kjgretay skal kunne komme helt fram til vannkilden.

Figur 13: Beskrivelse av grunnsikring og tilleggssikring for vannkilder (overflatevann).
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6.2.2. Bygg eller annen installasjon for
grunnvannskilde og ravannsinntak
Ravannsinntaket bestar gjerne av et bygg eller annen
installasjon med inntaksrar, fordelingsrar og pumper.
Bygget kan veere utfgrt i bade betong og murverk, men
de fleste av de eksisterende byggene er utfert i trevirke
og kun utstyrt med enkle darer og vinduer uten spesiell
sikring. Det samme gjelder bygg/installasjoner hvor
grunnvannskilden eller brannen befinner seg.

For a forsterke skallsikringen pa slike bygg/installasjo-
ner kan man ta i bruk stalplater og kryssfiner samt bytte
ut eksisterende darer med sikkerhetsdarer med
FG-godkjente |aser eller montere rullegitter foran derer/
porter. Der anlegget er ubemannet ber det vurderes &
kle igjen/stape igjen vinduene. Alternativt kan vinduene
sikres med sikkerhetsgodkjent gitter. Disse fysiske
sikringstiltakene vil bade kunne virke avskrekkende og
forlenge trusselaktarens inntrengningstid noe.

En forsterkning av skallsikring i bygg med trevegger kan
imidlertid vaere bade omfattende og kostbar. Dersom
forsterkning av den eksisterende skallsikring ikke er
mulig & gjennomfare, eller en kost- og nytteanalyse viser
at en slik forsterkning ikke vil vaere hensiktsmessig
anbefales at det etableres kompenserende tiltak. Et slikt

tiltak kan vaere & etablere et perimetergjerde rundt
eiendommen. Utstyrt med skilt med advarsler vil gjerde
bade kunne markere en juridisk grense rundt bygget og
virke avskrekkende. Det vil ogsa kunne utgjgre en fysisk
barriere mot mindre avanserte trusselaktarer som for
eksempel ungdom som gjar haerverk.

Fysiske sikringstiltak vil imidlertid ha en begrenset
betydning dersom det ikke ogsa etableres noen form for
deteksjon- og verifikasjonstiltak. Dette kan gjares ved
etablering av innbruddsalarm inne i bygget/installasjo-
nen eller ved at det etableres termiske og optiske
kamera pa bygget utside. Dersom det ikke er mulig med
overfgring av kamerabilder til alarmmottak/driftssentral
bar det etableres rutiner for at vekter/ansatt responde-
rer pa utlaste alarmer. Det er imidlertid viktig & bemerke
at dersom det er mistanke om noe kriminelt skal politiet
varsles. Ansatte bar ikke ta selv ta seg inn til hendelses-
stedet, men vente til politiet kommer pa stedet.

Det anbefales videre at pumper og annet utstyr som
vurderes som viktig for vannforsyningen er tilkoblet
neadstremsaggregat, slik at vannforsyningen fortsatt kan
fungere selv om stremtilfarselen skulle falle ut eller bli
sabotert.

Eksempel pa grunnvannsbranner som bar sikres.
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Barrierer
Skallsikring:

med deteksjonstiltak.

Deteksjon og verifikasjon
Elektronisk sikring:

Grunnsikring

Reaksjon

Gjenoppretting
Redundans pa stattesystemer

Vakt- og reaksjonsstyrke og varslingssystemer

= Utarbeide rutiner for at vekter og/eller ansatt overvaker og responderer pa utlgste alarmer

= Etablere beredskapsplaner og varslingsrutiner for verifiserte alarmer (objektinstruks)

= Ved en verifisert (reell) alarm varsles politiet.

= Varsling av abonnenter og lokalbefolkningen iht. beredskapsplan og etter dialog med helse- og
tilsynsmyndigheter, dersom det er usikkerhet rundt om drikkevannet er forurenset/forgiftet.

= Darer bar vaere sikkerhetsgodkjente etter ENV 1627 klasse 3 med FG-godkjente laser alternativt
kan det monteres et tilsvarende sikkerhetsgodkjent rullegitter foran en svakere dor.

= Om mulig kle/stgp igjen vinduer og sikre dem tilsvarende vegg. Alternativt kan det monteres sik-
kerhetsgodkjent gitter eller rullegitter foran vinduer med tilsvarende styrkegrad som der.

= Det bar vurderes om det skal etableres kompenserende sikringstiltak for a veie opp for en eventuell
svak skallsikring som er sveert kostbar a forsterke. Dette kan for eksempel vaere et perimetergjerdet

= Etablere innbruddsalarm pa innsiden av bygget/installasjonen med utvendig og innvendig sirene
som overfares til alarmmottak/driftssentral. Innbruddsalarmen bar minimum besta av magnet-
kontakt pa der og passive infrarade detektorer.

= Det ber etableres lyskastere med bevegelsessensor rundt bygget/installasjonen.

= | forbindelse med beredskapsplanleggingen bgr det vurderes om pumper og annet utstyr som viktig
for vannforsyningen skal eget n@dstremsaggregat eller mulighet for tilkobling til mobilt aggregat.

Barrierer
Perimeter og skallsikring:

Deteksjon og verifikasjon
Elektronisk sikring:

= Det ber etableres et perimetergjerdet (minimum 2 meter) rundt bygget/installasjonen.
= Dersom trebygget har svak skallsikring bar vegger/tak forsterkes innvendig med 3 mm stalplate og
16 mm kryssfiner. Vinduer ber ha tilsvarende styrkegrad som vegger.

= Etablere TV-overvakning utenfor i bygningen for a verifisere alarmer. Kamerabildet overfares til
alarmmottak/driftssentral. Dersom det ikke er mulig med kameraoverfaring ma det etableres en
rutine for at vekter og/eller en ansatt kan responderer pa utlagste alarmer. | et slikt tilfelle bar
vurderes om man ogsa skal settes opp et viltkamera slik at hendelsen blir dokumentert.

= Ngkkelbasert |dssystem erstattes med et elektronisk adgangskontrollsystem

Figur 14: Beskrivelse av grunnsikring og tilleggssikring for bygg eller annen installasjon for grunnvannskilde og rdvannsinntak.

6.2.3. Vannbehandlingsanlegg

Det finnes i dag en rekke ulike vannbehandlingsanlegg i
Norge. Anleggene kan besta av et eller flere bygg. Flere
anlegg har ogsa blitt lagt inn i fjell. | tillegg til at vannbe-
handlingsprosessen finner sted i vannbehandlingsanleg-
gene huser disse bygningene gjerne ogsa en rekke andre
funksjoner, blant annet administrative Den lokale
vannforsyningens driftssentral, servere og kommunika-
sjonssystemer er ofte ogsa lokalisert i disse anleggene
eller i neer tilknytning til dem. Med sine mange funksjo-
ner utgjer vannbehandlingsanlegget selve «hjertex i
vannforsyningssystemet og er derfor blant delene av
vannforsyningen som det er viktigst a sikre.
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For & forsterke skallsikringen kan man ta i bruk stalplater
og kryssfiner samt bytte ut eksisterende dgrer med
sikkerhetsdarer med FG-godkjente dgrer. Det anbefale
videre at vinduer som ikke har en ngdvendig funksjon
stapes eller kles igjen og sikres tilsvarende som vegg.
Alternativt kan det monteres sikkerhetsgodkjente gitter
eller rullegitter. For at et eventuelt angrep skal detekte-
res og verifiserer bar ogsa bygninger og deler av
bygninger som huser viktige funksjoner utstyres med
innbruddsalarm og TV-overvakning. Kamerabildet
overfgres til alarmmottak/driftssentral.




Dersom en forsterkning av den fysiske skallsikringen blir
for kostbar til & gjennomfere kan et kompenserende
sikringstiltak veere a etablere et perimetergjerdet rundt
eiendommen. Perimetergjerdet og/eller uteomradet bar
da veere utstyr med en form for deteksjon- og verifi-
kasjonstiltak slik at man kan fa en tidlig deteksjon av
inntrengningen og verifikasjon av inntrengningen og
raskt kan iverksette riktige reaksjonstiltak. Dette kan
veere i form av et termisk- og optisk TV-overvaknings-
kamera.

Felles for de fleste norske vannbehandlingsanlegg er at
deiliten grad har blitt delt inn i adskilte sikringssoner
innvendig. Dersom man fgrst kommer pa innsiden av
anlegget vil man i mange tilfeller fa direkte tilgang
drikkevannstremmen pa ulike stadier i renseprosessen,
sa vel som drikkevannsbassenger med apent vannspeil.
Det er derfor svaert viktig a etablere og opprettholde et
strengt sikkerhetsregime for adgang til anleggene. Det
anbefales at det etableres adgangskontroll pa alle
innganger inn til anlegget og inn til viktige funksjonene
inne i anlegget. Videre anbefales det at vannverkene
gjennomfarer sikkerhetssamtale med personer som skal

gis selvstendig adgang. Dersom vedkommende kun har
behov for adgang for en kort periode bar personen
folges av en fast ansatt. Det er ogsa ngdvendig at det
etableres en god sikkerhetskultur i organisasjonen. For
spesielt viktige funksjoner i anlegget, for eksempel
driftssentral, serverrom og arealer med direkte tilgang til
vannspeil, anbefales at det etableres egne sikringssoner.
Dette kan gjores ved a etablere en skallsikring rundt
sonene og a ha et separat lassystem for disse sonene.
Erfaringsvis er nakler vanskelig & ha kontroll pa sa det
bar derfor vurderes @ montere adgangskontrollanlegg
for a regulere adgangen til sonene. Sikringssonene vil
utgjere en sikring i dybden og medfarer en gkt inntreng-
ningstid.

Videre bgr det etableres redundans pa sentrale stotte-
systemer som vannbehandlingsanlegget er avhengig av.
Hvilke systemer dette er bar fremkomme i ROS-analy-
sen. Dette kan gjgres for eksempel ved & etablere UPS
og ngdstremsaggregatet eller ved & etablere flere
kommunikasjonssystemer (som fiber, GPRS og radio)
inn til anlegget.

Figur 15: Prinsippskisse sikring av eksisterende bygg.

» Svake darer/porter forsterkes (eks med gitter) eller byttes
ut med godkjente sikkerhetsdarer/rullegitter

* Vinduer stgpes igjen eller forsterkes med gitter

* Innbruddsalarm monteres i bygget

* Vegger og tak forsterkes, alternativt kan det etableres en

deteksjonssone rundt bygget, eksempelvis med kamera.
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Barrierer

Perimetersikring:

= Det bar vurderes om det skal etableres kompenserende sikringstiltak for & veie opp for en eventuell
svak skallsikring. Dette kan for eksempel vaere et perimetergjerdet (minimum 2 meter) rundt eien-
dommen. Kombinert med deteksjons- og verifikasjonstiltak. (Se elektronisk sikring).

Skallsikring:

= Etablere sikkerhetsgodkjente dgrer etter ENV 1627 klasse 3 med FG-godkjente laser eller
tilsvarende rullegitter.

= Om mulig kle igjen vinduer/stgp igjen og sikre dem tilsvarende vegg. Alternativt kan det monteres
faste gitter eller sikkerhetsgodkjent rullegitter foran vinduer med tilsvarende styrkegrad som de.

= Det bar vurderes om den eksiterende bygningsmassen (tak og vegger) ogsa skal forsterkes. Dette
kan gjares ved at vegger og tak forsterkes innvendig med 3 mm stalplate og 16 mm kryssfiner.

Deteksjon og verifikasjon

Elektronisk sikring:

= Perimetergjerdet og/eller uteomradet utstyres med deteksjon- og verifikasjontiltak for eksempel
termiske og optiske TV-overvakningskamera.

= Det ber etableres lyskastere med bevegelsessensor rundt bygget/installasjonen.

= Etablere innbruddsalarm pa innsiden av bygget med utvendig og innvendig sirene og overfaring til
alarmmottak/driftssentral. Innbruddsalarmen bar minimum besta av magnetkontakter pa derer og
passive infrargde detektorer.

= Etablere adgangskontroll pa alle innganger inn til vannbehandlingsanlegget samt inn til sentrale
funksjoner inne anlegget.

Grunnsikring

Reaksjon

Vakt- og reaksjonsstyrke og varslingssystemer

= Utarbeide rutiner for at vekter og/eller ansatt overvaker og responderer pa utlgste alarmer.

= Etablere beredskapsplaner og varslingsrutiner for verifiserte alarmer.

= Ved en verifisert (reell) alarm varsles politiet.

= Varsling av abonnenter og lokalbefolkningen iht. beredskapsplan og etter dialog med helse- og
tilsynsmyndigheter, dersom det er usikkerhet rundt om drikkevannet er forurenset/forgiftet.

Gjenoppretting
Stattesystemer
= Etablere redundans pa viktige stottesystemer.

Barrierer
Perimetersikring:
= Etablere perimetergjerdet (minimum 2 meter) rundt anlegget.

Skallsikring:
= Dersom trebygget har svak skallsikring bar vegger/tak forsterkes innvendig med 3 mm stalplate og
16 mm kryssfiner. Vinduer bgr ha tilsvarende styrkegrad som vegger.

Deteksjon og verifikasjon

Elektronisk sikring:

= Monter deteksjon- og verifikasjonstiltak pa innsiden av perimetergjerde for eksempel med
termiske og optiske kamera for a sikre en rask reaksjon.

Figur 16: Beskrivelse av grunnsikring og tilleggssikring for vannbehandlingsanlegg.

6.2.4. Ledningsnett og kummer gjerne overvaket via et fjernkontrollsystem, og uregel-
Ledningsnettet er blant de delene av vannforsyningen messigheter i trykk/mengde blir raskt detektert av

som det er mest utfordrende a sikre. Dette skyldes i all driftsorganisasjonen. Og erfaringsmessig far kommu-
hovedsak ledningsnettets omfang og tilgjengelighet. Ut nen/vannverkseier raskt varsel fra publikum dersom det
fra hensynet til driftssikkerhet er ledningsnettet ofte oppstar avbrudd i forsyningen. Mulighetene for a pafare
bygget med tosidig forsyning, eller andre muligheter for mange mennesker skade som falge av bortfall av vann

a legge inn omreguleringer ved utfall. Dette er ogsa er saledes begrenset, dersom angriperen ikke har
gunstig sett ut fra et sikringsstasted. Videre er det kapasitet til & utfare svaert mange sabotasjehandlinger
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samtidig. Samtidig har de fleste vannverkseiere god
beredskap for raskt & reparere avbrudd i ledningsnettet.
Man kan i et ekstremt tilfelle tenke seg at en virkelig
ondsinnet akter kan tilfare ledningsnettet agens som
forgifter eller forringer drikkevannet. Imidlertid vil
malrettede angrep av denne karakter kreve god kunn-
skap om vannforsyningssystemet oppbygging, stram-
ningsretninger etc. Dette tilsier at vannverkseierne bar
ha et bevisst forhold til hvordan ledningskartverket
sikres.

Med utgangspunkt i en ROS-analysen kan man vurderer
om det er utvalgte deler som skal sikres saerskilt. Dette
kan for eksempel vaere deler av ledningsnettet som
leder inn til andre kritiske samfunnsfunksjoner som et

sykehus, en forsvarsinstallasjon eller et andre offentlige
eller kommunale bygg. Vannverkene bear her ga i dialog

med den aktuelle virksomheten for & avklare om de har

saerksilte sikringsbehov og evt. diskutere gjennomfaering
av konkrete sikringstiltak.

For saerlig utsatte deler av ledningsnettet bar det
vurderes om kummer skal sikres saerskilt for eksempel
med lasbart underlokk og alarmsensor. Pa denne maten
kan en eventuell inntrengning detekteres og man kan
iverksette reaksjonstiltak. Et viktig reaksjonstiltak vil
vaere a etablere rutiner for a varsle lokalbefolkningen
dersom det er usikkerhet rundt hvorvidt vannet i
ledningsnettet kan vaere forgiftet/forurenset.

Barrierer
Skallsikring:

kumlokk.

Deteksjon og verifikasjon
Elektronisk sikring:

samfunnskritiske abonnenter.

Reaksjon

Grunnsikring

Gjenopprettelse
Reparasjon:

inn reservevann.

Vakt- og reaksjonsstyrke og varslingssystemer

= Etablere beredskapsplaner og varslingsrutiner for verifiserte hendelser.

= Ved en verifisert (reell) hendelse varsles politiet.

= Varsling av abonnenter og lokalbefolkningen iht. beredskapsplan og etter dialog med helse- og
tilsynsmyndigheter, dersom det er usikkerhet rundt om drikkevannet er forurenset/forgiftet.

= Ledningsnettet er normalt nedgravd. Saerskilte kuminstallasjoner kan vurderes utstyrt med lasbare

= Vurder @ monter alarmsensor i kummer i saerlig utsatte deler av ledningsnettet eller inn til

= Etablere beredskap til & reparere eventuelle ledningsbrudd, gjennomfare omreguleringer/legge

Barrierer
Skallsikring:

Deteksjon og verifikasjon
Elektronisk sikring:

Reaksjon

Vakt- og reaksjonsstyrke og varslingssystemer
= Utarbeide rutiner for at vekter og/eller ansatt overvaker og responderer pa utlgste alarmer.

= ke omfanget av skallsikring (Iasbare kumlokk) pa viktige kummer.

= Kummer i saerlig utsatte deler av ledningsnettet eller inn til samfunnskritiske abonnenter som
utstyres med alarmsensor (eks magnetkontakt).

Figur 17: Beskrivelse av grunnsikring og tilleggssikring for ledningsnett og kummer.
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6.2.5. Pumpestasjoner

Sterre pumpestasjoner bestar gjerne av et bygg med
inntaksrar, fordelingsrer og pumper. Bygget kan vaere
utfert i bade betong og murverk, men de fleste av de
eksisterende byggene er utfert i trevirke og kun utstyrt
med enkle darer og vinduer uten spesiell sikring. Mindre
pumpestasjoner er gjerne lagt i kum eller liknende.

Det anbefales derfor at starre pumpestasjoner sikres pa
samme mate som bygg eller annen installasjon for
grunnvannskilde og ravannsinntak beskrevet i delkapit-
tel 6.2.2 Bygg eller annen installasjon for grunnvannskilde
og ravannsinntak, mens mindre pumpestasjoner sikres
pa samme mate som kummer beskrevet i delkapittel
6.2.4 Ledningsnett og kummer.

6.2.6. Haydebasseng

Sammen med vannbehandlingsanleggene er hgydebas-
sengene blant delene av vannforsyningen som det er
viktigst & sikre. Dette falger blant annet av at hgydebas-
sengene er plassert etter vannbehandlingsanlegget i
forsyningsprosessen, og vannet derfor ikke gjennomgar
flere hygieniske barrierer fgr det distribueres ut til
abonnentene. | tillegg er haydebassengene ofte plassert
i et stykke unna boligbebyggelse og det er saledes fa
som vil kunne observere om det er mistenkelig aktivitet
rundt bassengene.

Det finnes i dag en rekke ulike typer haydebasseng -
bade i design og utfgrelse. Norske haydebasseng kan
veere plassert i fjellanlegg, nedgravd eller besta av et
overflatebygg. For de av hgydebassengene som er
plassert i fjell eller nedgrav ligger forholdene til rette for
a kunne etablere en god skallsikring. Dette folger av at
det som regel er brukt armert betong i vegger i tunnel-
apninger og i hele konstruksjonen for nedgravde
basseng. For nedgravde basseng er det imidlertid viktig
a huske pa at taket av bassenget vil vaere lett tilgjengelig
og at det derfor er svaert viktig a sikre bade inspeksjons-
luke og lufterar godt. | dette delkapittelet vil imidlertid
hovedvekten legges pa overflatebygg, da dette er typen
haydebasseng det er flest av og hvor sikringsutfordrin-
gen er storst.

De fleste overflatebygg er utfert i betong eller teglstein
som har moderat til hgy styrkegrad. Det finnes imidler-
tid ogsa bassenger med tynne vegger som er utfort i
glassfiber, stal eller liknende. Disse byggene har en
lavere styrkegrad og det bar derfor vurderes om disse
skal forsterkes. Erfaringsmessig kan dette imidlertid
vaere sveert kostbart. Dersom forsterkning av den
eksisterende skallsikring ikke er mulig a gjennomfare
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eller det vurderes som lite hensiktsmessig anbefales at
det etableres kompenserende tiltak. Et slikt tiltak kan
vaere at det etableres et perimetergjerdet rundt hayde-
bassenget. Pa innsiden av perimetergjerdet bar settes
opp termisk- og optisk kamera slik at man far en tidlig
deteksjon og verifikasjon av en eventuell inntrengning.
Et annet kompenserende tiltak som anbefales er at det
etableres mulighet for a apne/Ilukke ventilene fra
driftssentralen. Bassenget vil da kunne stenges av fra
ledningsnettet/distribusjonssystemet midlertidig
dersom det er usikkert om det har blitt forurenset/
forgiftet.

Alle hgydebasseng har en nedstigningsluke og et eller
flere rar for lufting av vannkammeret. Disse befinner seg
som regel pa taket av hgydebassenget og kan utnyttes i
et angrep mot vannmagasinet. Bade nedstigningsluke og
luftingventiler ma derfor sikres. | tillegg bar eventuell
utvendig stige opp til taket av bassenget fjernes eller
sikres for a vanskeligjgre tilgang til taket. Det finne i dag
en rekke gode lgsninger for & sikre disse komponentene.
Der risikoen vurderes som hay i ROS-analysen anbefales
det & bygge et trappetarn i tilknytning til haydebassen-
get. Trappetarnet bar omslutte bade stige, nedstigings-
luke og lufting. For nedgravde bassenger anbefales at
det bygges et overbygg i betong over bassenget. For alle
lzsninger anbefales det at konstruksjonen utstyres med
sikkerhetsder med alarmsensorer minimum i form av en
magnetkontakt pa darer/luker og innvendig bevegelses-
detektor (PIR) slik at en eventuell inntrengning detekte-
res tidlig.

Alle lufterar og eventuelle andre rar inn/ut til vannkam-
meret som ikke er plassert i et teknisk rom ma sikres.
Dette for a hindre at uvedkommende kan fare gjenstan-
der eller trusselstoffer inn i vannkammeret. Det bar her
etableres to sikkerhetsbarrierer. Den forste kan vaere et
gitter som etableres foran ventilen, mens den andre
barrieren kan veere en solid kasse av stal som monteres
og boltes fast over ventilen(e). Denne kassen ma ha
apninger for lufting og/eller drenering som ogsa sikres
med gitter. For & hindre at noen prgver a tre en slange
eller lignende gjennom begge sikkerhetsbarrierer ma
disse ikke plasseres rett ovenfor hverandre. Spesialde-
signet luftventiler som hindrer at det fares trusselstoffer
inn via ventilen finnes ogsa. Videre bar nedstignings-
luken byttes ut med en solid inspeksjonsluke i stal og
sikres med en kraftig FG-godkjent hengelas. Hengelasen
ber utstyres med en stalkappe over for & hindre at
baylen enkelt kan kuttes.




Eksempler pa ulike sikringslasninger for hoydebasseng.
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Figur 18 viser overflatebasseng utfert i betong med Figur 19 viser overflatebasseng utfert i betong med hel-
pdbygget trappetdrn og perimetergjerde. dekkende sylinder rundt stigen og hus pa taket.
(foto Ancistrus AS). (foto Ancistrus AS).

Figur 20 viser nedgravd haydebasseng med overbygg i Figur 21 viser nedgravd haydebasseng med overbygd hus i
betong. (foto Ancistrus AS). trevirke. (foto Forsvarsbygg)
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Barrierer
Perimetersikring:

(Se elektronisk sikring)
Skallsikring:

beskrivelse i avsnittet ovenfor).

Deteksjon og verifikasjon
Elektronisk sikring:

Grunnsikring

Reaksjon

= For hgydebasseng utfart i materialer med lav styrkegrad etableres et perimetergjerdet (minimum
2 meter) rundt bassengkonstruksjonen. Kombinert med deteksjons- og verifikasjontiltak.

= Nedstigningsluke byttes ut med en solid luke i stal som sikres med kraftig hengelas og staldeksel.
= Frittstdende ventiler pa vegg eller tak ma sikres mot innfering av gjenstander eller vaeske (se

= Utvendig stige opp til taket av bassenget bar fjernes eller sikres for & vanskeligjare tilgang til taket.

= Painnsiden av perimetergjerdet bar det etableres deteksjon- og verifikasjonstiltak som for
eksempel termiske og optiske kamera for a sikre en rask reaksjon.
= Etablere innbruddsalarm pa innsiden av inspeksjonsluke (magnetkontakt).

Vakt- og reaksjonsstyrke og varslingssystemer

= Utarbeide rutiner for at vekter og/eller ansatt overvaker og responderer pa utlgste alarmer.

= Etablere beredskapsplaner og varslingsrutiner verifiserte alarmer.

= Ved en verifisert (reell) alarm varsles politiet.

= Varsling av abonnenter og lokalbefolkningen iht. beredskapsplan og etter dialog med helse- og
tilsynsmyndigheter, dersom det er usikkerhet rundt om drikkevannet er forurenset/forgiftet.

= Etablere motoriserte ventiler som gir mulighet for & apne/lukke ventilene fra driftssentralen.

Barrierer
Perimetersikring:

Skallsikring:

Deteksjon og verifikasjon
Elektronisk sikring:

= Etabler utvendig sirene.

= Etableres et perimetergjerdet (minimum 2 meter) rundt bassengkonstruksjonen.

= Det bgr vurderes om det skal etableres et trappetarn, et overbygg eller andre lgsninger for ytter-
ligere sikring av nedstigningsluke og lufting. Det anbefales at dette bygges i 15 cm betong.
= Trappetarnet/overbygget utstyres med sikkerhetsdgr med FG-godkjent |as og utfares uten vinduer.

= Trappetarnet/overbygget bgr utstyres med magnetkontakt eller passiv infrarad detektor innvendig
med overfgring til alarmmottak/driftssentral.

Figur 22: Beskrivelse av grunnsikring og tilleggssikring for haydebasseng.

6.2.7. Nybygg

Ved bygging av nye starre bygg tilknyttet distribusjons-
systemet og vannbehandlingsanlegg er det avgjerende
at sikringsbehovene kartlegges tidlig i byggeprosjektet
slik at relevante sikringstiltak blir tatt med i byggebe-
skrivelsen. Ogsa dette bar gjgres med utgangspunkt i en
oppdatert ROS-analyse.

Levetiden pa et bygg er minst 40 ar. For at man ogsa
skal kunne mgte eventuelle nye trusselscenarier i
fremtiden anbefales at man velger en robust og kraftig
konstruksjon nar man skal planlegge og bygger nye
samfunnskritiske bygg og anlegg. For at bygget ogsa
skal kunne ha en relativt god fysisk sikring mot inntreng-
ning ogsa i framtiden anbefales at alle bygg utfares i
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armert betong og at det benyttes sikkerhetsdgrer og -
porter, godkjent etter ENV 1627 klasse 3 med to
FG-godkjente laser. Pa innsiden av der bar det ogsa
vurderes a etablere en sikkerhetssluse i betong slik at
man passerer to sikkerhetsbarrierer fgr man er inne i
bygget. Dette vil gi god sikring i dybden og en gkt
inntrengningstid. Vinduer kan veaere et svakt punkt i
skallsikringen. Dersom det ikke er ngdvendig anbefales
derfor at det ikke planlegges med vinduer i bygget.
Alternativt ma vinduer sikres med sikkerhetsgodkjent
gitter, godkjent etter ENV 1627 i samme klasse som dar/
porter.

Videre anbefales at det etableres et perimeter rundt
bygget bestaende av minimum et 2 meter hayt solid




flettverksgjerde. Pa gjerdet bgr det monteres skilt med
advarsler og varsel om at omradet er kameraovervaket.
For a verifisere alarmer pa en effektiv mate ber det
settes opp et TV-overvakningskamera med IR-lys pa
mast eller vegg. Det bar ogsa etableres flombelysning
med bevegelsessensor pa alle byggets sider. Lyset ma
ikke blende kameraene.

For a kunne styre adgangen til bygget pa en effektiv og
god mate ber det vurderes a installere adgangskontroll-
system pa derer og porter. Bygget ber videre utstyres
med innbruddsalarm med minimum magnetkontaker i
der/porter/luker og passiv infrargde detektorer i
sikkerhetssluse og inne i bygget. For spesielt viktige
omrader i nye vannbehandlingsanlegg bar det ogsa
etableres adgangskontroll, innbruddsalarm og TV-over-

vakning. Alarmer og kamerabilder overfgres til drifts-
sentral eller alarmmottak. For & skremme vekk inntren-
gere eller varsle folk i naeromradet anbefales at det
etableres en sirene i bade sluse og pa utsiden av
bygningen. Sirenen ber har et lydniva pa ca. 120 dB for a
gjore det ubehagelig a oppholde seg i slusen eller inne i
bygget. Et annet salternativ er a etablere et takeanlegg i
slusen. Dette vil gjgre at inntrenger mister oversikt og
orienteringsevne. Andre tiltak som kan vurderes er
opptak av lyd fra innbruddsforsgket og talevarsling.
Dersom inntrengerne far beskjed over hoyttaler at de er
oppdaget og at politiet er pa vei kan dette fare til at de
avbryter innbruddsforsgket. Beskjedene ber gis pa bade
norsk og engelsk.

Figur 23: Prinsippskisse som viser sikring av nybygg
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Barrierer
Perimetersikring:

med en |asbar kjgreport.
Skallsikring:

1627 klasse 3 med to FG godkjente Iaser.

inngangspartiet.

Deteksjon og verifikasjon
Elektronisk sikring:

Grunnsikring nybygg

av bygningen.

vurderes.

Reaksjon

Vakt- og reaksjonsstyrke og varslingssystemer
= Ved etablering av nybygg ma det kontrolleres om alarmmottaket/driftssentralen kan handtere og
verifisere alarmer og at det er etablert rutiner for & varsle politi, ansatte, eiere og abonnenter.

= For starre bygg eller samlinger av bygg ber det etableres et perimetergjerdet (minimum 2 meter)

= Bygget bar utfgres i minimum 15 cm armert betong med sikkerhetsdar/port, godkjent etter ENV

= Om mulig bar vinduer unngas. Alternativt ma vinduer sikres med sikkerhetsgodkjent gitter,
godkjent etter ENV 1627 i samme klasse som dar/porter.
= Ved innganger til bygget bar det etableres en sikkerhetssluse for a fa en ekstra sikkerhetsbarriere i

= Det ber etableres innbruddsalarm inne i bygget med minimum magnetkontakter pa darer/porter
og passiv infrarad detektorer med overfering til alarmmottak/driftssentral.

= Det ber etableres sirene bade pa innsiden og utsiden av bygningen.

= Det bgr etableres TV-overvakningskamera (optisk) med IR-lys for verifikasjon av alarm pa utsiden

= Det bar etableres flomlys med bevegelsessensor pa alle sider av byggets utside.
= Ulike sikringstiltak som takesikring, opptak av lyd og heyttaler for & advare inntrengerne bar

Figur 24: Beskrivelse av grunnsikring for nybygg.

6.2.8. Hvordan oppna en tilstrekkelig sikring?
(sjekkliste)
Den norske vannforsyningen er definert som en sam-
funnskritisk funksjon fordi tilgang pa vann er en grunn-
leggende fysiologisk forutsetning for alt liv og viktig av
hygieniske samt sanitaere arsaker. Svikt i drikkevannsfor-
syningen vil ogsa kunne fa konsekvenser for samfunnets
evne til & ivareta en rekke andre kritiske funksjoner. >

| henhold til drikkevannsforskriften § 10 skal vann-
verkseieren sikre at vannbehandlingsanlegget og alle
relevante deler av distribusjonssystemet er tilstrekkelig
fysisk sikret. Hva som anses som tilstrekkelig sikret og
hvilke deler av distribusjonssystemet som er relevante a
sikre ma fremkomme av en ROS-analyse. Alle norske
vannforsyningssystemer, uavhengig av starrelse,
beliggenhet og kritiske abonnenter, bagr imidlertid ha en
god grunnsikring mot tilsiktede ugnskede handlinger
som kan ramme vannforsyningen. Der ROS-analysen
viser at et vannforsyningssystem er saerlig utsatt, eller
at skadeomfanget ved en slik hendelser er szerlig hayt,
bgr det imidlertid etableres en tilleggssikring. En

57) DBS, Samfunnskritiske funksjoner - Hvilke funksjon-
sevne ma samfunnet opprettholde over enhver tid?
2016, 79-81
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beskrivelse av et forslag til en slik grunnsikring og
tilleggssikring er gitt i kapitlene over.

For a tilfredsstille drikkevannsforskriftens krav er det
avgjerende med en helhetlig tilnaerming til sikring. Dette
er en sikring som ikke bare omfatter fysiske sikringstiltak,
men ogsa elektronisk sikring, administrative og organisa-
toriske sikringstiltak. Tiltakene ber besta av en kombina-
sjon av barrierer, deteksjon, verifikasjon og reaksjon som
er tilpasset det enkelte vannforsyningssystemet. | tillegg
ma man jobbe systematisk med a planlegge, evaluere og
forbedre sikringen og beredskapsplanverket, for eksem-
pel gijennom avelser og sikkerhetsrevisjoner.

Planlegge

Forbedre Utfore

Evaluere

Figur 25: Eksempel pa en planleggingssyklus
for beredskapsarbeid




Sjekkliste for a oppna en tilstrekkelig sikring av vannforsyningen mot tilsiktede hendelser

Under falger en sjekkliste over generelle sikringstiltak gen. Listen oppsummerer kort de viktigste anbefalin-
som det enkelte vannforsyningssystem bgr ha gjennom- gene gitt i denne veilederen.
fart for 8 oppna en tilstrekkelig sikring av vannforsynin-

Oppdaterte risikoanalyser

Alle vannverk ma ha oppdatere risikoanalyser som omfatter alle relevante deler av vannforsyningen og
som omfatter relevante security scenario. Risikoanalysen bar oppdateres ved jevne mellomrom eller
dersom noen av innsatsfaktorene (verdi, trussel, sarbarhet) endrer seg.

Bakgrunnssjekk av nyansatte og oppfelging av ansatte

Alle vannverk bgr etablere rutiner for bakgrunnssjekk av nyansatte. En bakgrunnssjekk kan avdekke alt
fra uregelmessigheter knyttet til CV, utdannelse, kompetanse og identitet til historie med ytterliggaende
ytringer, brudd pa straffeloven, omdemmesaker, konflikter og rusproblematikk. Den beste bakgrunns-
sjekken far man ved a sikkerhetsklare ansatte, men per dags dato er det fa vannverk som har mulighet til
dette. Alle vannverk bar derfor lage en prosedyre for hvordan man kan gjennomfaere egen bakgrunns-
sjekk. Det bgr ogsa etableres rutiner for sikkerhetsmessig oppfalging av ansatte med arlige samtaler om
forhold som kan pavirke den ansattes demmekraft og vurderingsevne (f.eks darlig skonomi, kriminell
adferd, kontakter med andre stater og darlig psykisk helse). For mer informasjon om dette tema se
Veileder for sikkerhet ved ansettelsesforhold, utarbeidet av Politiet, Nasjonal sikkerhetsmyndighet,
Neaeringslivets sikkerhetsrad og Politiets sikkerhetstjeneste.

Etablere god sikkerhetskultur og rutiner for sikkerhetsopplaering

Alle vannverk ma etablere en god sikkerhetskultur og harutiner for grunnleggende sikkerhetsopplaering
av ansatte og andre som gis adgang til hele eller deler av vannforsyningen. Det er et lederansvar a legge
til rette for en god sikkerhetskultur i virksomheten.

Retningslinjer for informasjonssikkerhet

Alle vannverk bgr ha etablert retningslinjer for informasjonssikkerhet. Disse retningslinjene bar gir
anvisninger for sikker lagring, deling og handtering av sensitiv informasjon (bar etableres etter «need-
to-know-prinsippet»). Sensitiv informasjon bar merkes med Fortrolig, Meget Fortrolig (Beskyttelse-
instruksen) eller Unntatt offentligheten.

Fysiske barrierer og andre forsinkende/avskrekkende tiltak

Alle vannverk skal ha etablert ulike fysiske barrierer og andre tiltak som skal sake a avskrekke, forsinke
eller stoppe en inntrenger. Eksempel pa slike tiltak er & etablere en god skallsikring bygg, godkjente
sikkerhetsdarer, sikkerhetsluse, flomlys, skilting, kameraovervakning, sirene, lydopptak og talevarsling.

Kontroll pa adgangen til viktige deler av vannforsyningen

Alle vannverk bgr ha et system som styrer og loggfarer hvem som gis adgang til de viktigste delene av
vannforsyningen. Kun de som har tjenstlig behov skal gis adgang. Adgangslistene bar derfor gjennom-
gas jevnlig og personer som ikke har lenger har behov for adgang ma fjernes fra listen umiddelbart.
Ideelt sett bar det etableres et automatisk adgangskontrollsystem (AAK), men for enkle anlegg kan man
ha et nakkelsystem forutsatt at det etableres et system for a sikre at nakler ikke kommer pa avveie.
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Systemer for deteksjon

Alle vannverk ma ha etablert et innbruddsalarmsystem som skal varsle nar noen tar seg ulovlig inn i
sentrale deler av vannforsyningssystemet (ravanninntak, pumpehus, heydebasseng, vannbehandlings-
anlegg og driftskontrollanlegg). Disse alarmene sendes til driftssentralen eller til en godkjent alarm-
stasjon.

Systemer for verifikasjon

Alle vannverk ma ha etablert et system for & verifisere alarmer fra alarmsystemet.

Verifisering av alarmen kan skje ved at egne ansatte eller et vekterselskap rykker ut eller helst ved bruk
av TV-overvakning (TVO).

Systemer for reaksjon

Alle vannverk ma ha en reaksjonsplan for a varsle egne ansatte, politi, abbonnenter, kommuner, myndig-
heter o.l. ved en eventuell ugnsket hendelse. Vannverkene bgr ave pa innsats fra politiet ved en sikker-
hetshendelse.

Planer og rutiner for gjenoppretting og skadereduserende tiltak
Alle vannverk ma ha planer og etablerte rutiner for gjenoppretting og skadereduserende tiltak ved en
eventuell ugnsket tilsiktet hendelser. Disse bar veere gvet pa forhand.

Beredskapsplan og beredskapsevelser
Alle vannverk ma ha en plan for a kunne forsterke grunnsikringen ved en gkt trussel. Disse planene bar
vaere gvet pa forhand. Det bar etableres en egen oversikt over planlagte og gjennomfarte gvelser.

Registrere alle avvik, sikkerhetsbrudd og sikkerhetstruende hendelser (eks innbrudd, haerverk)
Det vil vaere viktig grunnlagsdata for oppdatering av ROS-analysen og for a vurdere behov for ekstra
sikring og opplaering.

Datasikkerhet
Alle vannverk ma sikre sine data- og driftssystemer mot cybertrusler (beskrives ikke i denne rapporten).
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Scenarier for VA-sektoren ar 2010

Pumping av avlgpsslam. Pumpetyper, erfaringer
og tips

Nadvendig kompetanse for drift av vannbehand-
lingsanlegg. Leereplan for driftsoperatgr vann
Nedvendig kompetanse for drift av avlgpsrense-
anlegg. Leereplan for driftsoperater avlgp
Erfaringer med nye renselasninger for mindre
utslipp
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Inspeksjonsmanual for avlgpssystemer.

Del 1 - Ledninger

Veiledning i overvannshandtering (Erstattet av
162/08)

Kartlegging av mulig helserisiko for abonnenter
bergrt av trykkles vannledning ved arbeid pa
ledningsnettet

NORVARs benchmarkingsprosjekt 2004
Presentasjon av malesystem og resultater for
2003 ed analyse av datamaterialet
PressurePuls for deteksjon av lekkasje pa
vannledninger.
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Eksempel pa driftsinstruks for silanlegg.
Cap Clara i Molde kommune

Veileder i konkurranseutsetting. Avtaler for drift
og vedlikehold av VA-anlegg

Resultatindikatorer som styringsverktay for
VA-ledelsen

Data for dokumentasjon av VA-sektorens
infrastruktur og resultater

Utslipp fra mindre avlepsanlegg. Teknisk
veiledning. Forelgpig utgave

Effektiv bruk av driftsinformasjon pa rense-
anlegg/mal for rapportering

Sjekkliste plan- og byggeprosess for silanlegg
Nordisk konferanse om nitrogenfjerning og
biologisk fosforfjerning 1999

Returstremmer i renseanlegg. Karakterisering
og handtering
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