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Ekstrakt:

Driftskontrollsystemer (DKS) som brukes til § styre og overv8ke VA-systemene (vann-
behandlingsanlegg, vanntransport, avigpstransport og avlgpsrenseanlegg) er en viktig del
av infrastrukturen knyttet til vann og avlgp. Den stadig okende bruken av IKT innen drift
av VA-systemer har gitt store muligheter for bedre overv8kning og styring, noe som har
gitt samfunnet gevinster i form av gkt effektivisering, pdlitelighet og produktivitet, men
har samtidig gjort VA-sektoren mer s8rbar for nye typer trusler. DKS har gtt fra § veere
lukkede systemer som bare virket p§ egne maskiner, til 8§ bli integrerte systemer som
0gs§ er tilknyttet kontorstgttesystemer og internett. Dette har introdusert nye farer og
trusler. Det er kjent at IKT-baserte styringssystemer kan manipuleres p8 ulike méter,
noe som medfgrer at systemene i seg selv kan utgjore en sikkerhetsrisiko.

Veiledningen har som mél 8§ peke p8 usnskede hendelser som kan oppstd i DKS og gi
konkrete rdd og anbefalinger til tiltak som kan gjore DKS og bruken av disse enda
sikrere. Anbefalingene er i forste rekke rettet mot ansvarlige i de ulike VA-verk (ledelse
og IT-ansvarlig), men vil ogs8 vare nyttige for tilsynsmyndighet. M8let er at DKS skal bli
sikrere og mer robuste slik at de klarer 8 motsta de fleste ugnskede hendelser. Dersom
en hendelse likevel skulle oppst8, skal det g8 kort tid 8 f§ systemet opp § gé igjen. I
veiledningen er det lagt vekt pd 8 vise gode eksempler og gi gode rd8d p8 hvordan
sikkerheten av driftskontrollsystemer kan forbedres. Det er utarbeidet enkle sjekklister
for § identifisere mulige sdrbarheter i VA-verkene knyttet til DKS.

Emneord, norske: Emneord, engelske:
Informasjonssikkerhet, Information security, SCADA, Water and
driftskontrollsystem, vann og avigp wastewater systems




Forord

Vann- og avlgpsanleggene i Norge representerer samfunnskritisk infrastruktur. De skal
fungere dggnet og aret rundt, overvaket og kontrollert av dyktige fagfolk.

I den grad det har funnet sted sabotasje mot de norske anleggene har dette, til n3, i stor
grad veert fysisk sabotasje med innbrudd i hgydebasseng, tagging av utestasjoner eller
gdeleggelser av veibommer. Imidlertid blir anleggene mer og mer styrt av data- og
informasjonssystemer, med fjernovervaking, kontroll og drift gjort fra eksterne
datamaskiner og portable enheter. Dette krever at vann- og avigpsverkene ivaretar
sikkerhetsnivdet pa en ny mate. Anleggene skal ikke bare sikres fysisk, det skal ogsa
veere umulig for uvedkommende & logge seg inn og fjernstyre anleggene. Styring skal
kun skje av autorisert personell med riktig adgang- og kontrollmuligheter.

Denne rapporten tar opp ulike sikkerhetsvurderinger som ma gjgres for at kommuner og
anleggseiere skal

- sikre vann- og avigpsanleggene mot sabotasje fra uautorisert personell

- sikre systemene mot menneskelige feil

- sikre anleggene mot ugnskede hendelser

- sikre anleggene mot sdrbarhet for elektromagnetisk puls og interferens

I et systematisk oppsett er rapporten en veiledning til saerlige krav til sikkerhet og
beredskap for driftskontrollsystemer, den kommer med anbefalinger om hvilket
sikringsniva anleggseier bgr legge seg pa og hvordan et helhetlig beredskapskonsept skal
utformes.

Norsk Vann haper eierne av vann- og avlgpsanlegg benytter rapporten aktivt i sitt arbeid
med 3 sikre at uvedkommende ikke far adgang til den norske infrastrukturen.

Rapporten og prosjektet har veert finansiert gjennom Norsk Vanns prosjektsystem.
Forfatter har veaert Sintef ved Martin Gilje Jaatun, Jon Rgstum og Stig Petersen.

Styringsgruppa har bestatt av:
Johnny Sundbye, Movar

Harald Rishovd, Oslo kommune VAV
Elsa Storeng, Oslo kommune VAV
Ragnar Paulsen, TAU

Rapporten finnes digitalt pa& www.norskvann.no. Her ligger det ogsa en sjekkliste som
anleggseier kan benytte for & kvalitetssikre at det er tatt hensyn til ulike
sikkerhetsaspekter rundt anleggene.

Norsk Vann retter en stor takk til forfatterne og alle som har bidratt med innspill og
synspunkter underveis i utarbeidelsen av rapporten.

Hamar, 11. mars 2013
Ingrid Holgyen Skjaerbakken
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Sammendrag

Driftskontrollsystemer (DKS) som brukes til § styre og overv8ke VA-systemene (vann-
behandlingsanlegg, vanntransport, avilgpstransport og avilgpsrenseanlegg) er en viktig del
av infrastrukturen knyttet til vann og avlgp. Den stadig gkende bruken av IKT innen drift
av VA-systemer har gitt store muligheter for bedre overv8kning og styring. @kt bruk av
DKS innen VA har muliggjort en effektivisering i form av reduserte kostnader og feerre
ansatte for § drifte de samme VA-anleggene. Videre kan man nd innfore bedre VA-
tjenester som tilbyr raskere responstid ved hendelser og bedre overv8kning av anleggene.
Okt brukt av IKT innen styring og overv8kning av VA-systemene har ogs8 gitt samfunnet
gevinster i form av gkt effektivisering, pdlitelighet og produktivitet, men har samtidig gjort
VA-sektoren mer s8rbar for nye typer trusler. DKS har g8tt fra § veaere lukkede systemer
som bare virket p8 egne maskiner, til 8 bli integrerte systemer som ogs8 er tilknyttet
kontorstottesystemer og internett. Det er kjent at IKT-baserte styringssystemer kan
manipuleres p§ ulike m8ter, noe som medforer at systemene i seg selv kan utgjore en
sikkerhetsrisiko.

Veiledningen har som mé&l § peke pd uonskede hendelser som kan oppstd i DKS og gi
konkrete r8d og anbefalinger til tiltak som kan gjore DKS og bruken av disse enda sikrere.
Anbefalingene er i forste rekke rettet mot ansvarlige i de ulike VA-verk (ledelse og IT-
ansvarlig), men vil ogsd veere nyttige for tilsynsmyndighet. M8let er at DKS skal bli sikrere
0og mer robuste slik at de klarer 8§ motst8 de fleste ugnskede hendelser. Dersom en
hendelse likevel skulle oppst8, skal det g8 kort tid 8 f8 systemet opp 8 ga igjen. I
veiledningen er det lagt vekt p8 8 vise gode eksempler og gi gode rdd p& hvordan
sikkerheten av driftskontrollsystemer kan forbedres. Det er utarbeidet enkle sjekklister for
§ identifisere mulige s8rbarheten i VA-verkene knyttet til DKS.
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Summary:

The industrial information and control systems (ICS) used to control and supervise water and
wastewater systems (water treatment, water transport, wastewater transport and wastewater
treatment facilities) is an important part of the water and wastewater infrastructure. The
increasing use of ICT in management and operation of water and wastewater systems provides
opportunities for improved supervision and control, and increased use of ICS in these systems
enables improved efficiency, reduced costs, and reduced manpower requirements related to
their daily operation. Furthermore, it is now possible to introduce improved water and
wastewater services, offering reduced response time related to incidents, and improved
supervision of the systems. While the increased use of ICT in the control of water and
wastewater systems offers efficiency benefits, it also exposes the water sector to a new type of
threats. ICS have evolved from being closed systems to fully integrated systems connected to
office automation networks and even the internet. ICT-based control systems can be
manipulated by malfeasors in various ways, and this implies that the systems themselves may
pose a security risk.

This guide aims to identify undesired incidents that may occur in ICS, and to give concrete
advice and recommendations for measures that can make ICS and their use more secure. The
recommendations are primarily intended for management and IT administrators responsible
for water and wastewater facilities, but will also be useful for regulatory authorities. The goal
is for ICS to be more secure and robust, enabling them to prevent and withstand most
unwanted incidents. If an incident nonetheless should occur, restoration of service shall be
achieved with a minimum of delay. This guide emphasizes good examples and advice on how
security of ICS can be improved. Simple checklists have been developed to facilitate identifying
possible ICS vulnerabilities in facilities.



Definisjoner og forkortelser

BYOD

GPRS
DKS
DoS
Herding

IKT

Integritet
Konfidensialitet
MTO

MTTR

Nettbrett

NSM

ROS

SCADA

SLA
Smarttelefon

TNO

Tilgjengelighet

VA
VA-verk

"Bring your own device". BYOD innebaerer at ansatte tar med seg og
bruker sin egen maskinvare, i form av smarttelefoner, baerbare
datamaskiner og nettbrett, pa arbeidsplassen

General Packet Radio Service (tjeneste for datatrafikk i GSM-nettet)
Driftskontrollsystem

Denial of Service (tjenestenekt-angrep)

Konfigurasjon av et system slik at kun de komponenter (programvare
og/eller maskinvare) som faktisk brukes er tilgjengelige, samt at alle
tilgjengelige sikkerhetsmekanismer er tatt i bruk.

Informasjons- og KommunikasjonsTeknologi

Det at informasjon og/eller utstyr ikke er endret av uvedkommende
Det at informasjon ikke kan leses av uvedkommende

Menneske, Teknologi og Organisasjon

Mean Time To Repair (gjennomsnittlig tid det tar 8 reparere/erstatte/-
re-etablere en feilet komponent/system)

Enkel datamaskin uten tastatur. Framstdr i mange tilfeller som en
forvokst smarttelefon.

Nasjonal sikkerhetsmyndighet (Norge)

Risiko Og Sarbarhet

Supervisory Control And Data Acquisition

Service Level Agreement (avtale om kvalitetsnivd pa leverte tjenester)
Telefon som har bruksmuligheter som en liten datamaskin. Kan ogsa
brukes til telefonsamtaler.

Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk
Onderzoek (Nederlansk forskningsinstitutt) http://www.tno.nl

Det at informasjon og/eller utstyr er tilgjengelig for autoriserte brukere
nar de har behov for det

Vann og Avlgp

VA-verkene er de ansvarlige for den virksomhet (privat,
interkommunal eller kommunal) som produserer og leverer
forsyningsvann til samfunnet (befolkning og industri) og som samler
inn og renser avlgpsvann fra samfunnet. Norsk Vanns medlemmer
utgjer altsd hoveddelen av denne aktgrgruppen.




1 Innledning

Gode vann- og avlgpstjenester er viktig for at samfunnet skal fungere. Folk trenger rent
og trygt vann i tilstrekkelige mengder, og avigpsvannet ma transporteres og behandles for
3 sikre miljget og unng§ at vannbarne sykdommer sprer seg. Det er viktig at vann- og
avlgpstjenestene er sikre og robuste. Vann og avlgp er en kritisk infrastruktur; dersom
disse tjenestene svikter vil det fa store konsekvenser for samfunnet.

Driftskontrollsystemer (DKS) som brukes til 8 styre og overvake VA-systemene (vann-
behandlingsanlegg, vanntransport, avlgpstransport og avigpsrenseanlegg) er en viktig del
av denne kritiske infrastrukturen. Hendelser som medfgrer at et DKS ikke virker slik som
forutsatt bgr derfor identifiseres, og tiltak ma settes inn bade for & redusere risikoen for at
dette skjer og for & redusere konsekvensene av slike hendelser.

Den stadig gkende bruken av IKT innen drift av VA-systemer har gitt store muligheter for
bedre overvakning og styring. For eksempel kan i dag pumper og ventiler fjernstyres og
overvakes mye enklere enn tidligere. Stgrre anlegg, slik som vannbehandlingsanlegg og
avlgpsrenseanlegg er ogsa blitt mer kompliserte og krever avansert styring av de ulike
integrerte prosessene. For de mest avanserte og komplekse vannbehandlingsanleggene
spgr man seg i dag om de i det hele tatt lar seg drifte uten at DKSene er i funksjon.
Dersom svaret pa dette er nei, vil det veere svaert viktig at DKSene virker til enhver tid og
dette ma gjenspeiles i de krav til tilgjengelighet og oppetid en setter for anlegget og dets
stgttefunksjoner.

@kt bruk av DKSer har muliggjort en effektivisering i form av reduserte kostnader og
feerre ansatte for a drifte VA-anleggene. Videre kan man na innfgre bedre VA-tjenester
som tilbyr raskere responstid ved hendelser og bedre overvakning av anleggene. @kt brukt
av IKT innen styring og overvgkning av VA-systemene har ogs% gitt samfunnet gevinster i
form av okt effektivisering, palitelighet og produktivitet, men har samtidig gjort VA-
sektoren mer sarbar for nye typer trusler. DKSene har gatt fra & veere lukkede systemer
som bare virket pd@ egne maskiner, til @ bli integrerte systemer som ogsa er tilknyttet
kontorstgttesystemer og internett. Dette har introdusert nye farer og trusler. Det er kjent
at IKT-baserte styringsystemer kan manipuleres pd ulike mater, noe som medfgrer at
systemene i seg selv kan utgjgre en sikkerhetsrisiko.

God praksis for sikkerhet i drikkevannsektoren er dokumentert i en rapport fra det
nederlandske forskningsinstituttet TNO [1]. Denne veiledningen bygger videre pa denne,
med tilpasninger for norske forhold. Vi har ogsd skjelet til NVEs forslag til revidering av
beredskapsforskriften for strgmforsyning [2].

Veiledningen har som mal & peke pad ugnskede hendelser som kan oppsta i DKS og gi
konkrete rad og anbefalinger til tiltak som kan gjgre DKS og bruken av disse enda sikrere.
Anbefalingene er i fgrste rekke rettet mot ansvarlige i de ulike VA-verk (ledelse og IT-
ansvarlig), men vil ogsa veere nyttige for tilsynsmyndighet. M3let er at DKS skal bli sikrere
og mer robuste slik at de klarer & motsta de fleste ugnskede hendelser. Dersom en ulykke
likevel skulle oppsta, skal det g& kort tid & f& systemet opp & ga igjen.



1.1 Generelt om informasjonssikkerhet

N&r det gjelder sikring av IKT-systemer og den informasjonen som ligger i disse system-
ene snakker man gjerne om sikring av':

¢ Konfidensialitet; det 3 sikre at informasjonen er tilgjengelig bare for dem som har
autorisert tilgang. Eksempel pd tap av konfidensialitet er at hackere far tilgang til
hemmelig informasjon som ligger lagret i driftskontrollsystemet (DKS).

& Integritet; det 3 sikre at informasjonen og metodene/beregningene er ngyaktige og
fullstendige. Dette innebaerer at uvedkommende ikke kan endre informasjonen eller
systemet som behandler informasjonen. Eksempel pd tap av integritet er at hackere
logger seg pa DKS til et vannbehandlingsanlegg og endrer kjemikaliedoseringen slik at
det blir over- eller underdosering.

é Tilgjengelighet; det 3 sikre autoriserte brukeres tilgang til informasjon og tilhgrende
ressurser ved behov. Eksempel pd tap av tilgjengelighet er at driftsoperatgrene ikke
klarer @ logge seg pa systemet og endre verdier ved behov.

I en utvidet definisjon av informasjonssikkerhet kan ogsa fglgende aspekter inkluderes:
# Autentisering; det 3 fa visshet om at en part virkelig er den han/hun utgir seg for &
veere. Det gjelder bade bruker og maskin (jfr. falske minibankautomater).

& Ikke-benekting; det 3 sikre at de som har sendt meldinger ikke kan benekte eller
avvise det i etterkant.

& Sporbarhet; enhver endring av informasjon skal kunne spores; hvem som utfgrte
endringen og ndr dette ble utfort.

& Personvern; sikre at enkeltindividet kan kontrollere informasjon om en selv og hva
denne brukes til. Alle har et behov for & vaere alene.

N&r det gjelder drifts- og styringssystemer vil ofte integritet og tilgjengelighet vaere vel sa
viktig som konfidensialitet. Man er avhengig av at systemet er tilgjengelig og gjgr de
oppgavene det er satt til. Dette forutsetter ogsa at systemet har tilgang til riktig
informasjon til enhver tid.

Innfgring av systemer som muliggjgr fjernaksess innen drift av VA- systemer har gjort det
enkelt og effektivt & fa tilgang til status for VA-systemene utenom kontortid. Ved en
hjemmevaktsordning kan operatgr logge seg pa anleggene og se pa status pa driften av
anleggene og ogsa utfgre endringer i driftsbetingelse (sla av og pa, lukke/apne ventiler).
Dette er en fordel sett ut i fra tilgjengelighet og effektivitet for brukerne. P8 den andre
siden medfgrer muligheten for en slik ekstern palogging til systemene en fare for at uved-
kommende kan fa tilgang til VA-systemene dersom ikke sikkerhetssystemene er gode nok.
Dette kan saledes pavirke integriteten og til og med konfidensialiteten til systemet. Sar-
barheter knyttet til bruk av IKT innen VA generelt, og DKS spesielt, er i mange tilfeller

' Definisjonene er hentet fra NS 7799:2003 Norsk standard for informasjonssikkerhet.



knyttet opp til avveininger mellom tilgjengelighet, integritet og konfidensialitet. Disse
faktorene drar i forskjellig retning.

1.2 Trusler mot IKT-systemer
Trusler mot IKT-systemer er delt opp i to hovedkategorier:

¢ Tilfeldige og utilsiktede feil som kan skje pa grunn av svakheter i IKT-systemet,
uheldige ansatte eller utenforliggende hendelser.

& Bevisst skadeverk som igjen kan deles inn i:
& Generelle angrep som ikke er direkte rettet mot VA-verket, men som kommer som
en fglge av det generelle trusselbildet mot IKT-systemer.
& MSlrettede angrep der angripere benytter IKT-systemer for & skade VA-verket
spesielt.

N&r man vurderer risikoen forbundet med truslene, m&8 man ogsa vurdere i hvilken grad
mekanismer for 8 oppdage og handtere hendelser eksisterer, og om disse tar for gitt at
IKT, driftskontroll og samband fungerer. Det er ogsa viktig & registrere historiske
ugnskede hendelser knyttet til IKT-systemene slik at en kan dra lerdom av disse
hendelsene i etterkant og oppdatere eventuelle rutiner og prosedyrer. Disse truslene
behandles i mer detalj i kapittel 3.
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2 Driftskontrollsystem og driftskontrollsikkerhet

2.1 Definisjoner
Med driftskontrollsystem (DKS) menes prosess- og kontrollsystemer for overvakning/
kontroll/styring av fysiske prosesser innen VA. Dette inkluderer styring av prosesser i
vannbehandlingsanlegg og avlgpsrenseanlegg, samt fjernkontrollsystemer for spredte
geografiske anlegg for vanndistribusjon og avlgpstransport. DKS inkluderer saledes det
som pa engelsk kalles:

& Supervisory Control And Data Acquisition (SCADA). Brukes for & styre spredte
geografiske anlegg som har behov for en sentral datainnsamling for felles styring av
anleggene. Innen VA brukes SCADA typisk for distribusjon av drikkevann og
innsamlingssystemer for avigpsvann. Ofte kalt fjernkontrollsystem.

& Distributed Control Systems (DCS). Brukes for styring av lokale prosesser slik som
for eksempel vannbehandlingsanlegg og avigpsanlegg.

¢ Process Control Systems (PCS) Kontroll og overvdkningssystemer som brukes for &
pase at forskjellige prosesser opererer og opprettholdes innenfor optimale og sikre
niva.

& Programmable Logic Controller (PLC)/Programmerbar logisk styring (PLS) er
styringsenhet som er tilkoblet utstyr direkte (ventiler etc.) for & automatisere
oppgaver.

I denne veiledningen brukes begrepet driftskontrollsystem slik at det ogsa inkluderer til-
hgrende stgttesystemer som kommunikasjon og stremforsyning. Dette inkluderer
fiberkabler, traddlgs kommunikasjon, radio, fastlinje, GPRS, stremforsyning, utestasjoner,
serverrom, PC, feltlgsninger, brukergrensesnitt, driftskontroll sentral, programvare, back-
up-system, web-basert tilgang, rapportsystem, sensorer og PLS'er i ute-
stasjoner/malepunkter.

2.2 Bruk av driftskontrollsystem i VA-sektoren
I dette kapitlet beskrives vesentlige deler av IKT-systemene innen VA med fokus pa drifts-
kontrollsystemer.

Figur 1 viser hele VA-kjeden fra nedbgrfelt via vannbehandling og distribusjonsnett, til
avlgpsnett og videre til avlgpsrenseanlegg og utslipp resipient (fjord, elv). Innenfor vann
og avlgp er det omfattende bruk av IKT- systemer knyttet til alle elementene i kjeden og
ulike IKT-systemer benyttes for & styre og overvake flere av disse prosessene. Dette
inkluderer ogsa ulike typer av systemer for samband og signaloverfgring.

DKS bestar av ulike elektroniske komponenter som er plassert over et stort geografisk

omrade. DKS varierer i oppbygging fra VA-verk til VA-verk, men bestar typisk av fglgende
komponenter: PC, DKS servere, terminaler for DKS (vaktsentral), nett, kabler (ethernet,
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fiberkabler, kobberkabler), brytere, routere, IT-brannvegger, modem, telefonlinjer,
radiosendere og mottakere, PLS'er, baerbare PC og smarttelefoner/mobiler.

Driftskontrollsystemet brukes for & styre vann og avlgpssystemene, og for overvaking av
ulike malepunkter bade i nedbgrfelt, pd nettet og i prosessanlegg. Ulike utestasjoner er
ogsa koblet til driftskontrollsystemet; som vannpumpestasjoner, hgydebasseng,
reduksjonskummer, malekummer, avigpspumpestasjoner, paslippspunkter, avigp, overlgp,
nedbgrstasjoner, vassdragsmalestasjoner og bekkerister. Prosessanlegg
(vannbehandlingsanlegg og avlgpsrenseanlegg) har ofte egne driftskontrollsystem som
samler inn tilsvarende informasjon fra ulike malere/sensorer i disse anleggene. For en del
VA-verk/kommuner har det historisk sett vaert vanlig med ulike DKS for henholdsvis
ledningsnett og prosessanlegg, kanskje med en eller annen form for overfgring av
maleverdier og alarmer mellom systemene.

Vann og avlgpssektoren kjennetegnes av geografisk spredt infrastruktur. Seerlig gjelder
dette vann- og avigpsnettet som har anlegg og utestasjoner lokalisert der hvor behovet for
anlegg er (kummer, pumpestasjoner osv). Tilhgrende IKT- infrastruktur ma fglgelig vaere
tilsvarende geografisk plassert. Dette er enklere for prosessanleggene slik som i
vannbehandling og avigpsrensing hvor alt utstyr er samlet i en eller flere bygninger, noe
som gjgr fysisk sikring enklere.

. <

Driftsoperatgr

Kommunikasjonsnettverk

Via egne eller leide linjer, tradlgs, kobber, fiber

Nedbgrfelt Kilde Vannbehandling  Overfgrings- Distribusjons-  Utstyr Avlgpsnett Overvannssystem Avlgpsrenseanlegg Resipient
system nett pé nett

Vannforsyningsystem Avlgpsystem

Figur 1: Vann og avlgp fra nedbarfelt til resipient med angitt eksempler p8 hvordan
driftskontrollsystem styrer og overv8ker.

Hovedkomponentene i DKS kan deles inn i menneske-maskin brukergrensesnitt (HMI,
Human Machine Interface), sentralt system og lokalt system. Driftsoperatgren styrer
og overvaker VA-systemene via HMI som kan veere PC'er pd driftssentral, baerbar PC eller
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aksess via web fra privat hjemme-PC. Hjernen i et driftskontrollsystem ligger i det sentrale
systemet. Her samles data fra de ulike utestasjonene og det gjennomfgres beregninger og
prosessering av data. Det sentrale systemet ma ha stor datalagringskapasitet for a lagre
historiske data fra de ulike malepunktene. Basert pa slike data kan trender i data-
materialet beregnes. Omfanget av det sentrale systemet vil variere avhengig av hvor om-
fattende og komplekst det enkelte VA-verk er. Lokalt system er typisk PLS montert i
tilknytting til utstyr og prosess. Lokale system sgrger for innsamling av data og lokal
styring av enhet/utstyr. Pa lokalt niva vil PLS'er kunne kommunisere med hverandre.

2.2.1 Funksjonene til et driftskontrollsystem
De viktigste funksjonene i et driftskontrollsystem er:

¢ Datainnsamling fra ulike malepunkter/sensorer. Dette inkluderer overfgring av
radataverdier og omforming til maleverdier, prosessering av data som funksjon av tid,
og kvalitetskontroll av de malte verdier. Driftskontrollsystemet er saledes et nyttig
system for datainnsamling, og historiske data lagres for eventuell videre bearbeiding.
Eksempler pd data som samles inn kan veere ventilstatus (8pen/lukket), data fra
vannfgringsmaler, UV-dose, turbiditetsmaler i vannbehandlingsanlegg og alarmverdier.

& Overvakning av trender i dataserier med mulighet for angitte grenseverdier med
tilhgrende alarmfunksjoner nadr grensene overskrides. Driftskontrollsystemet har
saledes en rolle bdde under daglig drift og i beredskapssituasjoner.
Driftskontrollsystemet virker ogsd som et alarmsystem hvor ulike typer alarmer er
tilknyttet de enkelte utestasjoner. Alarmene er viktige for 8 kunne fange opp hendelser
som er i ferd med & utvikle seg.

& Styring/kontroll. Alle utestasjoner hvor data skal logges har installert
programmerbar logisk styreenhet (PLS). PLS kan styres lokalt (koble pa med pc) eller
via fjernstyring. Driften av anlegget kan endres sentralt fra driftskontrollsystemet
(3pne/lukke ventiler, gke padrag). Utestasjonene er ikke avhengig av kontakt med
sentralt system eller kommunikasjon for & virke, men vil da styres ut fra grenser satt i
lokal PLS. I tilfeller der man ikke far kontakt med utestasjonen, har man heller ingen
kontroll med hva som skjer og kan ikke aktivt styre.

¢ Planlegging og oppfglging. De innsamlede data fra malestasjoner muliggjer
systematiske analyser i ettertid for & fglge opp driften av anlegget og se pa trender.
Dette kan f.eks. vaere analyse av pumpedata for 8 identifisere eventuelle gkte lekkasjer
pa nettet eller endringer i forbruk.

& Vedlikehold og systemendringer. DKS muliggjgr endring av driftsmodus,
oppgradering av systemfunksjoner, og nyutvikling av funksjoner. Oppgraderinger og
endringer i kritiske stgttesystemer, slik som DKS, samtidig som vann og
avlgpstjenestene skal foregd som normalt, medfgrer at en har lite rom for feil.
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2.2.2 Kommunikasjon med utestasjoner

Driftskontrollsystemet samler inn informasjon og data fra geografisk spredte anlegg (se
Figur 1). Seerlig gjelder dette for vann og avigpsnettet hvor det er ulike malepunkter
spredt over stgrre omrader, men o0gsa inne i prosessanlegg er det viktig med sikker over-
foring av signaler fra malepunkt til datasenteret. Kommunikasjon kan foregd via fiber-
forbindelser, pa@ vanlige kobberlinjer og via mobilnettet. Med slike Igsninger skal man
kunne na alle stasjoner uansett hvor man er.

Ikke alle malepunkter/sensorer trenger a8 vaere tilknyttet driftskontrollsystemet. De ute-
stasjonene som er valgt tilknyttet driftskontrollsystemet, er anlegg som er mer kritisk enn
andre.

Driftskontroll utfgres fra eventuelle vaktsentraler/beredskapssentre eller fra baerbare PC-er
fra hjemmevakt. I det siste har ogsa bruk av smarttelefoner for styring og overvakning
blitt vanlig.

Smarttelefoner og nettbrett har mange fordeler slik som mindre vekt, rask oppstart,
lett mobil tilkobling, integrert kamera/video, GPS, lang batteridrift og stort utvalg av appli-
kasjoner (app'er), men har som regel darligere innebyggede sikkerhetssystemer enn hva
som er vanlig for PC. Dette gjgr at VA-verket lettere kan bli eksponert for IT-angrep.

P& PC er det ofte vanlig med sikkerhetsmekanismer i form av ekstra palogging via et
Virtuelt Privat Nettverk (VPN) eller "remote dekstop"-lgsninger som Citrix. Bruk av
smarttelefoner er enkelt og praktisk, og systemutviklerne ser teknologiske muligheter,
men problemet vil veere at en forst ser de tekniske mulighetene og siden tenker pd IT-
sikkerheten. Ulike former for mobil administrasjon- og sikkerhetslgsninger, samt lgsning
for fjernstyring og overvaking av alle mobile enheter som brukes i virksomheten bgr
etableres. Man kan da overvake ugnskede applikasjoner, sgrge for at sikkerhetsregler er
pa plass, utfgre sletting av enheten dersom den kommer pa avveie og enkelt kunne
distribuere mobile applikasjoner og Igsninger til de ansatte. Applikasjonsvirtualisering
(f.eks. via Citrix) er en lgsning som allerede finnes for nettbrett og enkelte smarttelefoner.
En slik Igsning vil sikre at applikasjoner for fjernaksess kun kan startes etter forutgdende
autentisering, og vil utgjgre et ekstra lag av sikkerhet mot ondartet kode pa mobilt utstyr.
Applikasjonsvirtualisering bgr tas i bruk der hvor en gjennomgang av risiko og sarbarhet
tilsier at dette er ngdvendig.

Figur 2 og figur 3 viser typisk oppsett for kommunikasjon mellom utestasjoner og
driftssentral. P& Figur 2 er det angitt bare en kommunikasjonslinje fra utestasjon til
driftssentral, men for anlegg som er seerlig kritisk bgr det vaere doble linjer (dvs.
redundans) med hensyn til kommunikasjon og signaloverfgring. En bgr sikre ekte redun-
dans i form av flere innfgringspunkter i bygning og ulike typer av kommunikasjon (f.eks.
GPRS) slik at en ikke har en falsk trygghet. For eksempel er det bredbdndsleverandgrer
som bruker andre leverandgrer sitt kommunikasjonsnett og ikke har egen infrastruktur;
ved svikt pd8 kommunikasjonen hos hovedleverandgr vil da ogsd alternativ
kommunikasjonsvei svikte. Tradlgse systemer (GSM/GPRS/UMTS, radiolinje) er godt egnet
som en backup til en kablet primaer kommunikasjonslinje (fiber, bredbdnd) for 8 oppna full
redundans.
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Figur 2: Kommunikasjon mellom utestasjoner og driftssentral (figur fra Oslo VAV)

I senere ar har det blitt vanlig & opererer med virtuelle servere, der en fysisk server kan
framstd som flere forskjellige servere for brukerne. Her er det viktig 8 merke seg at dette i
utgangspunktet ikke gir noen redundans i forhold til fysiske feil (hvis den fysiske serveren
gar ned, vil ogsa alle de virtuelle serverne gjgre det). Med mer avanserte konfigurasjoner
der man har en klynge med fysiske maskiner som tilbyr virtuelle servere vil man ogsa
kunne ha gkt robusthet mot fysiske feil. Virtuelle servere vil ogsd gjore det mulig kun 3
tilby en tjeneste per server. Dette gir gkt sikkerhet ettersom en angriper som far tilgang til
en tjeneste ikke umiddelbart far tilgang til annen informasjon pa serveren.
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Figur 3: Eksempel p8 detaljert oppsett for kommunikasjon mellom driftssentral og
utestasjoner (Figur fra Trondheim kommune, tegnet av Ontime Networks)
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Oppringt samband

VA-verk som fortsatt benytter seg av oppringt samband ved utestasjoner kan veere utsatt
for eksterne angripere. Tradisjonelt har slike oppringte modem lite fokus pa IT-sikkerhet,
og har vaert populeere mal for oppringningsforsgk ved at det ringes opp tusenvis av
telefonnummer for @ lete etter nummer som har et modem tilknyttet. Ved bruk av opp-
ringt samband, m& dette konfigureres med tilbakeringing slik at det kun er et sett av
predefinerte nummer som tillates & koble opp forbindelsen. Tilbakeringingen bgr strengt
tatt foretas av et annet fysisk modem enn det som mottar forespgrselen, for & sikre at
linjen er blitt koblet ned i mellomtiden.

Tradlgs kommunikasjon

Tradlgs kommunikasjon er ofte et kostnadseffektivt og fleksibelt alternativ til kablet kom-
munikasjon. Det er reduserte krav til tilgjengelig infrastruktur (ikke behov for kabling) og
det er enkelt & installere. Ulempen er derimot at informasjon sendes som elektro-
magnetiske bglger, et medium som i prinsippet er tilgjengelig for alle som er innen rekke-
vidde av bglgene. P& grunn av dette, ma saerskilte tiltak og mekanismer benyttes for a
ivareta sikkerheten til all informasjon som sendes over tradlgse nett. Kravene som stilles
til tradlgs kommunikasjon med utestasjoner omfatter [3]:

¢ Tilgangskontroll Ngdvendig for 8 hindre uautorisert tilgang til nettverket. Legitime
enheter i det tradlgse nettverket ma veere i stand til & detektere og avvise meldinger
fra ikke-autoriserte enheter.

¢ Datakonfidensialitet Kryptering bgr benyttes for & hindre ugnsket tilgang til
informasjon som blir overfgrt i det tradlgse nettverket.

¢ Dataautentisering Mottakeren i et tradlgst nettverk bgr veere i stand til 3 verifisere at
informasjonen som er mottatt er legitim, og at den har sin opprinnelse fra riktig
senderenhet. Dette hindrer at uvedkommende kan bryte seg inn i nettverket og spre
falske meldinger.

& Dataintegritet Informasjon som er overfgrt fra en legitim kilde kan bli modifisert eller
korrumpert i overfgringen. Angripere kan ved @ generere interferens og stgy, pafgre
bitfeil og pakkefeil i et tradlgst nettverk. Mottakeren ma veere i stand til & verifisere at
mottatt informasjon er komplett og korrekt, og at den ikke har blitt modifisert eller
skadet i overfgringen.

¢ Dataferskhet For overvdknings- og styringssystemer er det viktig at mottatt
informasjon er fersk, dvs. at det ikke er gamle meldinger som mottas. Dette kan
oppsta hvis en angriper avlytter nettverket for senere @ sende kopier av eldre
meldinger pa nytt for 8 skape problemer og ugnskede hendelser.

Tradlgs kommunikasjon er utsatt for angrep av forskjellig art og opprinnelse, og ethvert
tradlgst system som benyttes til overvakning eller styring av VA-infrastruktur ma ha ro-
buste sikkerhetsmekanismer. Angrep pa tradlgse systemer kan klassifiseres i en rekke
kategorier:
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¢ Tilfeldig assosiering Utilsiktet tilgang hvor fremmede enheter kopler seg til et
tradlgst nett uten & veere klar over at det skjer.

& Ondartet assosiering Tilsiktet tilgang hvor en angriper klarer @ bryte seg inn i et
tradlgst nettverk pa grunn av manglende og utilstrekkelige sikkerhetsmekanismer. Slik
tilgang dpner for at angriperen kan overvake og stjele data, brukerinformasjon og
passord, i tillegg til & initiere andre angrep.

¢ Mann-i-midten angrep Angriper tilriver seg tilgang til et trddlgst nettverk ved
ondartet assosiering og overvdker nettverkstrafikk og brukeraktivitet.

¢ Tjenestenekt Et tradlgst nettverk settes ut av spill av angripere ved & sende store
mengder falske meldinger for 3 redusere kapasiteten til nettverket, eller for 3 sette det
helt ut av spill.

¢ Interferens N3r to eller flere trddlgse systemer, som opererer i samme frekvens-
omrade, pd8 samme sted og til samme tid, forstyrrer hverandres informasjons-
utveksling. Dette gjelder i hovedsak systemer som opererer i ikke-lisensierte frekvens-
band hvor det er fritt frem for bruk av forskjellige tradlgse lgsninger.

¢ Avlytting S3 lenge man er innenfor rekkevidde av et tradlgst nettverk er det mulig &
lytte etter meldinger som sendes. Hvis systemet har manglende sikkerhetsfunksjoner
som for eksempel kryptering, vil avlytting kunne gi en angriper tilgang til sensitive og
kritiske data som overfgres.

& Jamming Dette er en spesiell utgave av tjenestenekt hvor en angriper oversvgmmer
frekvensbandet til et tradlgst nettverk med hgyeffekts stgy som korrumperer all form
for meldingsutveksling mellom enheter i nettet.

I tillegg er det en mengde spesifikke angrep som er avhenger av hvilke protokoller som
benyttes og som krever detaljert kunnskap om egenskaper til det tradlgse nettverket.

2.3 Driftskontrollsystem og risiko

Det er et faktum at driftskontrollsystemer blir mer og mer integrert med tradisjonelle
kontorstgttesystemer og tilkobling til internett. Driftskontrollsystemene er ikke lenger
selvstendige systemer, men integrerte Igsninger, noe som gjgr at driftskontrollsystemene
far de samme sarbarhetene som vanlige IT-systemer (virus og hacking).

Tradisjonelt har det ikke vaert stort fokus pa informasjonssikkerhet i prosesskontroll-
systemer, verken i VA-sektoren eller i industrien for gvrig. Det er imidlertid ferske
eksempler pa hacking av VA-verk via driftskontrollsystemet (DKS) i USA? og automatiserte
verktgy gjgr det na enkelt for hackere 3 lete opp kontrollenheter som er koblet til
internett®. Det er ogsa enkelt for uvedkommende & skaffe seg informasjon om kritiske
deler av et DKS via internett. Default passord for enkelte systemer kan finnes via internett
der manualer og videoer for hvordan de ulike DKS virker kan lastes ned. Dette gjgr det

? http://www.theregister.co.uk/2011/11/18/second_water_utility hack/
® http://www.wired.com/threatlevel/2012/01/10000-control-systems-online/
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mulig for ikke-eksperter 3 tilegne seg kunnskap om eventuelle sarbarheter ved de enkelte
DKS. En undersgkelse i regi av Svenskt Vatten [4] pekte ogsd pa lite fokus pa
informasjonssikkerhet knyttet til SCADA systemer. Dette gjaldt bdde svake IT- Igsninger i
selve SCADA systemet, men ogsa lite fokus pa IT- sikkerhet i VA-verket selv.

Vanlige ROS-analyser av VA-sektoren har oftest fokusert pa prosesstekniske problem-
stillinger. Siden kunnskap om IKT-systemer som regel representerer et fremmed fag-
omrade for VA-ingenigrer, behandles IT-relaterte sarbarheter i liten grad i ROS-analyser
for de enkelte VA-verk. Tilsynsmyndighetene (Mattilsyn og Fylkesmann) har ogsa tradi-
sjonelt hatt lite fokus pd sdrbarheten knyttet til IKT og driftskontrollsystem.

IKT-systemer blir stadig viktigere innen kritisk infrastruktur. Trenden er at slike systemer i
stgrre grad utvikles basert pd hyllevare (f.eks. MS Windows) i stedet for rene spesial-
lagede systemer. Man ser ogsa oftere at slike systemer kobles mot for eksempel admini-
strasjonsnett, som igjen gjerne er koblet mot Internett. Den gkende bruken av IKT, sam-
men med gkt bruk av hyllevare og gkt sammenkobling mot andre nett, gjgr at sdrbarheten
nar det gjelder IKT-trusler er stgrre enn fgr.

Trusselvurderinger viser en gkning i angrep mot samfunnskritiske IKT-system. Nasjonal
sikkerhetsmyndighet (NSM) har gjennom flere ar pekt pd den gkte trusselen mot
prosesskontrollsystem - szerlig innen olje- og gassektoren, men det er ogsd pekt pd vann
og avlgp. Av den grunn er det viktig at VA-verkene har stor oppmerksomhet pa & beskytte
driftskontrollsystemene.

2.3.1 Driftskontrollsystem som en kritisk komponent innen VA

DKS utgjgr en viktig del av mange VA-systemer. I hvilken grad klarer VA-verket & opp-
rettholde funksjonen og tjenestene dersom DKS faller ut? Ved svikt av en pumpestasjon
eller noen f& pumpestasjoner kan man utplassere driftsfolk som manuelt styrer og over-
vaker systemene, men dersom styringen av alle pumpestasjonene og hgydebasseng faller
ut er det spgrsmal om vannverket har tilstrekkelige mannskaper for en slik manuell opera-
sjon. For avanserte prosessanlegg som vannbehandlingsanlegg, vil det derimot kunne
vaere vanskelig & drifte anlegget uten at DKS virker. DKS vil i et slikt tilfelle vaere en kritisk
infrastruktur i seg selv.

Mange VA-verk er flinke til 8 gjennomfgre beredskapsgvelser. Bortfall av DKS bgr vaere et
av flere scenarioer som inngar i VA-verkenes beredskapsgvelser. Svikt av DKS samtidig
med at det oppstdr andre hendelser, vil vaere et svaert relevant og utfordrende scenario. Et
mulig eksempel kan veaere svikt av DKS for styring av et avansert vannbehandlingsanlegg
samtidig som rdvannskvaliteten endrer raskt seg pa grunn av store nedbgrmengder. I slike
situasjoner vil faren for mikrobiell forurensing av ravannet vaere hgy og det vil vaere viktig
at vannbehandlingsanlegget fjerner forurensing og desinfiserer vannet godt. Leerdommen
fra slike beredskapsgvelser kan ogsa brukes til 8 revidere beredskapsplanene knyttet til
svikt av DKS.
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2.3.2 Drivere og trender som vil pdvirke fremtidig DKS sikkerhet og mulighetene

for & gke sikkerheten

I det folgende beskrives en del drivere og trender som vil pavirke fremtidig sikkerhet for
driftskontrollsystemer. Driverne er delt inn i henhold til administrative forhold, tekno-
logiske forhold, VA-verkets behov og gnsker, og til slutt samfunnets behov.

Tabell 1. Drivere og trender som vil pdvirke fremtidig DKS sikkerhet og mulighetene for &
gke sikkerheten.

Administrativt

>

- " - >

@nske om & koble sammen administrativt nett med nett for DKS for a effektivisere
dataflyt (kostnadsbesparelser)

Effektivisering av driften ved & ha tilkobling til DKS ogsa utenom vanlig arbeidstid
(hjemmevakt)

Behov for ansatte med bade god IT og VA-kompetanse

Problemer med 3 ansette nye folk med god kunnskap, mange erfarne som snart blir
pensjonister

Avhengighet til leverandgrer og konsulenter og lite IT-kunnskap i egen organisasjon
Klimaendringer gir behov for mer styring og overvakning

@kende krav og fokus fra tilsynsmyndigheter knyttet til IT sikkerhet

"@kt systemkontroll". N3r DKS blir en del av IT sin leveranse eller ansvar, kreves
tilgang for a8 fgre kontroll med systemet. IT tar da deler av ansvaret fra DKS-
leverandgren.

Teknologisk

Raske teknologiske endringer og muligheter innen DKS (smarttelefoner, nettbrett).
Leverandgrer er ofte raskt pa banen med nye tekniske Igsninger uten at en alltid
har tenkt nok pa sikkerhetsaspekter

Store endringer og vekst mht. trusler og ugnskede hendelser knyttet til DKS.
@kende bruk av ikke-proprieteer programvare. Dette medfgrer at leverandgrer av
DKS gar fra 8 ha et totalansvar for DKS, til 8 bli mer ansvarlig for integrasjon av
sitt produkt inn mot andre systemer. Dette medfgrer ogsa gkte krav til kompetanse
hos VA-verket (bestiller-kompetanse, totaloversikt)

@kende bruk av maleteknikk/sensorer og tilhgrende kommunikasjonsbehov

Stadig mer komplekse anlegg/prosessanlegg som ikke kan driftes uten DKS

Driftsmes-

sige hensyn

[ N N N o

@kt behov for raskere respons

@kt behov for styring og overvdkning av hele VA

@nske om gkt tilgjengelighet til IT-systemene 24 timer i dggnet, 7 dager i uken
(24/7) blant ansatte

@kt behov for malepunkter innen VA som en fglge av gkte krav fra
tilsynsmyndigheter, internkontroll, sanntidsstyring av systemene

Samfunnets

behov

Opprettholde samfunnets tillitt til at VA-verket leverer gode og sikre tjenester

@kt krav til service i befolkningen med raske responstider medfgrer gkt behov for
IKT

Hgyere krav til sikkerhet i samfunnet som en fglge av samfunnsutviklingen

@kt fare for IT- angrep mot samfunnskritiske funksjoner (nasjonalt og
internasjonalt)
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2.4 Eksempler pa historiske ugnskede hendelser ved driftskontroll-
systemer

Figur 4 og Tabell 2 gir en kort gjennomgang av historiske ugnskede hendelser (nasjonale
og internasjonale) knyttet til svikt DKS med tilhgrende stgttesystemer (kommunikasjon,
strgm).
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Figur 4 Faksimile fra TU.no med eksempler fra cyberkrigshistorie
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Tabell 2 Eksempler p& historiske nasjonale og internasjonale ugnskede hendelser knyttet

til svikt ved driftskontrollsystemer.

Virus/trojansk hest (Stuxnet)

Stuxnet (2010) er en dataorm som hadde som
hovedmal & sabotere anrikningssentrifuger for uran i
et kjernekraftverk i Iran. Det ble spesielt skrevet for &
angripe DKS ved anlegget. Stuxnet har evne til 8
omprogrammere programmerbare logiske styringer
(PLS) og skjule endringene. Stuxnet var trolig utviklet
av USA/Israel og inkluderte flere sdkalte "zero-day"
sdrbarheter i Windows for 8 spre seg og/eller infisere
DKS programvaren [5, 6]. 1 fglge Nasjonal
sikkerhetsmyndighet (NSM) var dette fgrste gang en
sa trojanere som var spesiallaget for & ta kontroll
over prosess- og kontrollsystemene.

Utro tjener/misforngyd ansatt

Maroochy
Shire Council

En klassisk hendelse fra Maroochy Shire i Australia fra
&r 2000. En tidligere innleid IT konsulent som hadde
installert DKS som styrte 300 pumpestasjoner for
avilgp via radiokommunikasjon. Konsulenten fikk ikke
jobb i vannverket og hevnet seg ved & manipulere
pumpestasjoner og ventiler/-luker slik at en million
liter ubehandlet avlgpsvann rant ut i naerliggende
vassdrag. [5].

Uvedkommende far tilgang til drifts-
kontrollsystem til VA-verk via internett

Publikasjon pa internett i november 2011 av
skjermdump av brukergrensesnitt fra driftskontroll-
systemet til vann og avlgpsverket i South Houston
Nevada. Uvedkommende skal sdledes ha veert i stand
ti & endre pd driftsparametre ved vannverket.
Passord for server tilgjengelig via internett ettersom
default passord var benyttet ("100").
http://pastebin.com/Wx90LLum

Skallsikring av anlegg
Kunne stoppet vanntilforselen med mobilen

** Kausemde, hemmelig rapport avalerer store svakbeter ** Latteclig lett passord beskyttet
ranns- og avlopesystemael

Intern revisjon fra kommunen avdekket sdrbarheter
knyttet til adkomstsikring av
vannbehandlingsanlegget ved Oset. Fra media ble det
kjent at default passord fra fabrikk var blitt brukt pd
Bluetooth-enheter. Rapporten medfgrte gkt fokus pa
informasjonssikkerhet ved VA-verket. Sikkerheten
ved anlegget var heldigvis adskillig bedre enn
oppslaget i media skulle tyde pa.

http://www.vg.no/nyheter/utenriks/terrorisme/artikke
l.php?artid=10098352

21



Hendelsene i Maroochy Shire og South Houston viser at dersom passord og brukernavn er
tilgjengelig og uvedkommende far tilgang til dem, er det lite som beskytter et drifts-
kontrollsystem som er tilgjengelig via internett.

For 3 illustrere at ogsa store VA-verk kan vaere sarbare, nevner vi et eksempel fra USA
hvor et stgrre VA-verk i California i 2011 @nsket & teste IT-sikkerheten pd eget
datanettverk. VA-verket leide inn en kjent hacker til & prove & bryte seg inn. I Igpet av en
dag hadde hackeren klart 3 fa tilgang til styringen av doseringspumpene for kjemikalier
ved vannbehandlingsanlegget. Det svake punktet var at ansatte hadde logget seg pa VA-
verkets nettverk hjemmefra med private PC'er. Testen viste at den innleide hackeren
kunne, dersom han ville, ha gjort drikkevannet til flere millioner mennesker udrikkelig [7].

2.5 Sikkerhetsloven og forskrift om skjermingsverdige objekter
innen VA og konsekvenser for driftskontrollsystemer

Forebyggende sikkerhetsarbeid mot trusler som fglge av spionasje, sabotasje og terror-
handlinger er regulert i Sikkerhetsloven[8]. Det pagar (2013) et arbeid med & peke ut
skjermingsverdige objekter etter sikkerhetsloven og objektsikkerhetsforskriften. Innen
vann og avigp er det saerlig vannforsyning som er relevant for den nye forskriften og det
er folgelig seerlig her det kan vaere aktuelt & identifisere skjermingsverdige objekter.

I folge § 17 i sikkerhetsloven skal "utvelgelse av skjermingsverdig objekt skje p8 grunnlag
av en skadevurdering, der man tar serlig hensyn til objektets betydning for
sikkerhetspolitisk krisehdndtering og forsvar av riket, betydning for kritiske funksjoner for
det sivile samfunn, symbolverdi og mulighet for & utgjore en fare for miljoet eller
befolkningens liv og helse”.

Hvilke konsekvenser det eventuelt vil f& for VA-verket 8 ha skjermingsverdige objekter er
forelgpig uklart. Siden formalet med loven og forskriften er & sikre seg mot sabotasje og
terror, vil tiltakene kunne veere fysiske, elektroniske og administrative. Dersom noen av
anleggene blir kategorisert som skjermingsverdig objekt, vil dette ogsa kunne fa direkte
konsekvenser for IKT. Det er nzerliggende & tro at driftskontrollsystem som utgjor et
kritisk styringssystem for VA ogsa vil vaere en del av det skjermingsverdige objektet. § 3-
3 i forskriften sier fglgende: "Dersom tilknytning til internett utgjor en s8rbarhet for
sikkerheten til et skjermingsverdig objekt, kan Nasjonal sikkerhetsmyndighet (NSM) i
samr8d med virksomheten og vedkommende departement bestemme at objekteier skal
veere tilknyttet et sentralt system for varsling av koordinerte angrep via internett. NSM
kan gi naermere bestemmelser om hvordan tilknytningen skal settes opp og forvaltes.” Nar
det gjelder informasjonssikkerhet er kravene i sikkerhetsloven mest fokusert pa
beskyttelse av konfidensialitet. For de skjermingsverdige objektene er kravene tydelig
rettet mot det & sikre funksjonalitet. Her er altsa tilgjengelighetsaspektet mest
fremtredende. Ikke desto mindre vil beskyttelse av konfidensialitet knyttet til forhold ved
objektene ogsa veere en viktig forutsetning for & sikre tilgjengelighet.

Blant norske vannverk og tilhgrende myndigheter diskuteres det (2012-2013) om hvilke
vannverk (eventuelt VA-verk) i Norge (om noen i det hele tatt), som skal omfattes av den
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nye forskriften. Uavhengig om de enkelte vannverk vil vaere skjermingsverdige sett ut i fra
nasjonale kriterier (viktig for Norges sikkerhet), vil det for hvert enkelt vannverk lokalt
uansett veere enkelte anlegg (inkludert IKT-systemer for styring og overvakning av
driften) som vil vaere viktigere enn andre. Dette kan for eksempel veere vannbehandlings-
anlegg, en stor pumpestasjon som forsyner et viktig omrade, eller et hgydebasseng som
forsyner et stgrre omrade og/eller sarbare abonnenter. Hendelser knyttet til disse
anleggene kan medfgre at lokalsamfunnet mister tillit til at vannverket kan levere godt og
sikkert drikkevann. Per februar 2013 er det ikke kommet noen konklusjon pd disse
diskusjonene.
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3 Arsaker til svikt i driftskontrollsystem

Sikkerhetshendelser skyldes at det bade finnes sdrbarheter som kan utnyttes og at det
finnes en angriper som har motivasjon og evne til 3 gjennomfgre et angrep. I Tabell 3
vises et utvalg sdrbarheter som DKS og tilhgrende nettverk ofte er utsatt for (tabellen er
ikke ment & vaere uttemmende). I mange tilfeller vil man se at det er flere sarbarheter
som virker sammen og gir foranledning til en hendelse.

Tabell 3: S§rbarheter i DKS

Sarbarhet Beskrivelse Avbgtende tiltak
Gamle DKS Mangelfull oppgraderinger av DKS. Det |e Hvis fornying ikke er
benyttes benyttes systemer som forutsetter mulig, tilstrebes mest
gamle versjoner IT-lgsninger mulig separasjon og
isolasjon av
(del)systemer.
DKS fornyes sakte | DKS brukes for VA systemer med Se over

og det fortas
sjelden en
komplett
fornyelse

teknisk lang levetid. Komponentene til
VA er ogsa bygget/installert pad ulike
tidspunkt med ulike tekniske Igsninger.
Dette gjor at DKS kan bestd av flere
generasjoner av kontrollutstyr. Nar
utstyret er installert er det viktig at
DKS har hgy tilgjengelighet og oppetid.
Det finnes derfor i mange orga-
nisasjoner en motvilje mot & utfgre
endringer i eksisterende systemer som
tross alt fungerer. Dette fagrer til at det
tar lang tid fgr nye sikker-
hetsfunksjoner/programoppdateringer
installeres.

Mangelfull
dokumentasjon av
DKS

Ved endringer av systemet oppdateres
ikke dokumentasjonen. Dette gjelder
bade delsystem, komponenter og
eventuelle koblinger mot andre IT
system, herunder endringer i kommuni-
kasjon. Dette er viktig ogsd nar
personell slutter for & sikre dokumenta-
sjon av DKS.

Innfgr en kultur for
dokumentasjon i
organisasjonen - ingen
jobb er ferdig fgr den er
dokumentert.

Legg inn rutine for
sluttintervju for &
kartlegge hvilket utstyr
den ansatte har hatt
ansvar for, og vurder
om tilstrekkelig
dokumentasjon finnes
for disse.

DKS er fysisk
koblet sammen
med
administrativt nett

Feil pd& det administrative nettet
pavirker DKS. Dette gjelder ogsa andre
veien. Mulighet for uvedkommende &
aksessere administrativt nett via DKS
og mulighet til & aksessere DKS via
administrativt nett.

Skill DKS fra
administrativt nett.
Hvis kobling skyldes
tjenestebehov, ma
tilstrekkelige
sikkerhetsmekanismer
bygges inn (brannmur,
tilgangskontroll,
overvaking).
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Sarbarhet

Beskrivelse

Avbgtende tiltak

DKS er fysisk
koblet sammen
med internett

Internett-tilgang fra drifts-
kontrollsystem er praktisk for operatgr
for @ vaere pa internett ndr det er liten
aktivitet pa driftskontrollsenteret, men
dette dpner for at det ogsd lastes ned

e Skill DKS fra
administrativt nett /
internett

e Hyvis tilkobling skyldes
tjenestebehov, sgrg for

skadelig kode. Muliggjgr ugnsket tilstrekkelig
adgang til DKS via internett (virus, dybdeforsvar (dvs. flere
hacking). sikkerhetsbarrierer, se
for gvrig over)
Direkte Lgsningen er enkel og nyttig i |e Fjern ikke benyttede
tilkoblings- forbindelse med oppdatering og annen porter.

muligheter og
USB-porter til
driftskontroll-
system.

administrasjon, men muliggjgr ogsa at
infisert minnepinne kan kobles til DKS
direkte. Det var ved bruk av infisert
minnepinne at Stuxnet spredte seg til

de iranske anrikningsanleggene for

uran.
Baerbare eller Enkelte typer nettsteder er mer utsatte | Egne PC for
stasjonzere PC'er enn andre, men det finnes ogsa hjemmevakt uten

som kobles opp
utenifra i forbind-
else med
hjemmevakt kan
lett bli infisert av
skadelig kode
dersom infiserte
eller ondartede
nettsteder be-
sgkes.

eksempler pd uskyldige nettsteder som
via banner-reklamer har spredt virus.
Dersom hjemmevakts PC ogsa brukes
av familiens andre medlemmer i forbin-
delse med  nettsurfing og andre
aktiviteter, er det store muligheter for
infisering av PC. En smittet PC kan der-
etter smitte DKS fra innsiden nar den
kobles til nettverket ndr en kommer
tilbake til jobb.

annen programvare.

e Vurdere behovet for
fjernkontroll ut i fra en
ROS-analyse.

o Ulike rettigheter (tillate
mindre muligheter for
endring for vann enn
for avlgp, innsyn i
forhold til redigering).

Uklare roller og
ansvar for IT-
sikkerhet i orga-
nisasjonen

Pulverisering av ansvar

e Viktig at IT sikkerhet er
satt pd dagorden i
organisasjonen og at
ledelsen prioriterer
dette. Dette inkluderer
implementering av
gode rutiner for IT-
sikkerhet/sikkerhetspoli
Cy i organisasjonen som
definerer roller og
ansvar.

Mangelfull
kunnskap om IT-
sikkerhet i orga-
nisasjonen

Trusselbildet endrer seg fort innen IT-
sikkerhet som en fglge av rask
utvikling. Stort behov for kontinuerlig
etterutdanning. For mindre
kommuner/VA-verk kan det veere en
utfordring @ skaffe folk med god IT-
kompetanse o0og en er avhengig av
leverandgrer og konsulenter.

e Opplaering og bevisst-
hetstiltak.

Ikke gjennomfgrt
ROS-analyser av

IKT og DKS innen
VA

Egne ROS- analyser av IT sikkerhet og
DKS gjennomfgres i sveert liten grad.
Dette har det veert lite fokus pa bade
fra tilsynsmyndighet og blant VA-
verkene selv.

e Gjennomfgr jevnlige
ROS-analyser av bade
DKS og IKT-systemer.
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Sarbarhet

Beskrivelse

Avbgtende tiltak

Darlige rutiner for
& dra leerdom av
uhell og
nestenulykker
knyttet til DKS og
IT-sikkerhet

Det er mye laerdom & dra nytte av ved
& analysere tidligere IT-relaterte hend-
elser og naer-svikt.

e Dette inkluderer logging
av paloggingsforsgk fra
eksterne etc. Viktig
med systemer for &
registre og fglge opp
slike hendelser.

e Etablere system for
registrering av
ugnskede hendelser
knyttet til IKT og DKS.

Lett tilgjengelige Geografisk spredning av VA | e Bedre fysisk sikring av
vegskap/uteskap infrastruktur 8pner opp for tilkobling vegskap/uteskap.

som muliggjer lokalt til utestasjoner |« Sonedeling av nett.
tilkobling til nett (vegskap/uteskap, pumpestasjoner,

eller hgydebasseng).

Tabell 4 gir noen eksempler p5 kilder til sikkerhetshendelser man kan oppleve i DKS. De
fleste av disse kan karakteriseres som sikkerhetsangrep, men i tillegg har vi tatt med
ubevisste feil utfgrt av ansatte.

Tabell 4: Kilder til sikkerhetshendelser i DKS

Hendelseskilde Beskrivelse Mottiltak

Egne ansatte som gjor | Ubeviste feil er a&rsak til | «Viktig med oppleering og
ubevisste feil mange hendelser. logging.

Egne ansatte som gjgr | Egne ansatte kan foreta | e Holdningsskapende arbeid
bevisste feil brudd pa sikkerhets- | o Viktig med logging for &

instruksen av forskjellige ar-
saker, enten bekvemmelig-
hetshensyn (korrekt prose-
dyre er for tidkrevende, kjed-
elig), og/eller fordi ansatte
ikke er bevisste pa viktig-
heten av sikkerhetsarbeidet.

kunne spore endringene som
er utfgrt.

Egne ansatte som ut- | Utro tjener e Viktig med logging for 3
fgrer bevisste illojale kunne spore endringene som
handlinger er utfgrt.

Tidligere ansatte som

Tidligere ansatte kan fortsatt

e Fjern alle tilgangsrettigheter

utfgrer fiendtlige hand- | ha tilgang, og i alle fall ved opphgr av ansettelses-
linger kjennskap, til sarbare forhold.
punkter i IT-systemene og | e Kontinuerlig vurdering av
DKS. kjente svakheter i systemet
og ytterligere tiltak dersom
det er grunn til & tro at
svakheter kan utnyttes av
tidligere ansatte.
Terrorisme/vandalisme | Eksterne som enten far | e Tekniske sikkerhetstiltak
med "politiske" motiv tilgang til systemene selv (brannmur, dybdeforsvar)
(fysisk  tilgang eller via | e Segmentering av tilgangs-

hacking) eller tvinger ansatte
til 3 utfgre vha. utpressing.

rettigheter (need-to-know)

Uvilkarlige
pa DKS

IT-angrep

Ikke-malrettede angrep fra
virus, f.eks. bivirkninger av
Stuxnet.

e Dybdeforsvar
e Tekniske mottiltak (antivirus)
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3.1 Tilfeldige og utilsiktede feil

For utestasjonene er PLS-feil, lynnedslag, strgmsvikt, batterifeil og kommunikasjonsfeil
eksempler pa tilfeldige og utilsiktede feil. For datasenteret er brann, diskcrash, strgm-
brudd, feil med systemet eller backup-systemer typiske tilfeldige og utilsiktede feil.
Spesielt kan avhengigheten av ngkkelpersonell og mulig mangel pa kompetanse vaere en
sarbarhet.

3.1.1 Teknisk svikt.
Ulike tekniske svikt kan forekomme for alle tilhgrende system. Dette inkluderer ogsa svikt
i ngdvendig kommunikasjon, strgmstans og servere.

3.1.2 Naturgitt skade.
Hendelser som skyldes naturlige forhold som vaer og vind. Blir ikke spesielt fokusert i
denne veilederen.

3.1.3 Menneskelige feil.

Praktisk sikkerhetsarbeid styres i de fleste tilfeller ut fra en tilnserming som bygger pa en
erkjennelse av at sikkerhet skapes i et samspill mellom menneskelige, teknologiske og
organisatoriske faktorer, oftest omtalt som MTO.

Det mest effektive er ikke alene & benytte teknologiske sikkerhetsbarrierer (som virus-
kontroll og redundant kommunikasjon), men ogsd basere seg pa organisatoriske forhold
(etablere prosedyrer, sjekklister, kvalitetssikringsrutiner, godkjenningsordninger, arbeids-
kontroll) og forstaelse av de mulighetene som ligger i menneskelige faktorer (kompetanse,
holdninger og praksis, gi rad til kolleger). IT- sikkerhet knyttet til DKS vil sette seerlige
krav til forstaelse av alarmgrenser og tolkninger av disse. Kompetanse og opplaering er i
sa mate viktig. For bemannede driftskontrollsystemer har det veert tilfeller der det om
sommeren har veert vanskelig & bemanne opp med egne folk og en har da leid inn konsu-
lenter som ikke har god erfaring hverken fra IT eller VA. Ved eventuelle hendelser/alarmer
som oppstar hvor det ma kunne foretas vurderinger av situasjonen og om hvilke tiltak som
bar iverksettes, er det derimot viktig med en driftsoperatgr som kjenner systemet og
hvordan det virker og hva dette vil kunne medfgre av bortfall av VA-tjenester.

Menneskelig handling er en direkte arsak eller utlgsende faktor til at ugnskede
hendelser/ulykker oppstar ved at forhold oversees, glemmes eller misforstas, eller ved at
operasjoner utfgres feilaktig eller i strid med vedtatte prosedyrer eller regelverk. En
hendelse trenger ikke vaere mindre alvorlig selv om arsaken til hendelsen er en ubevisst
handling. Generelt kan en skille mellom fire hovedtyper av menneskelig svikt:

¢ Feilvurderinger, fordrsaket av manglende kunnskap eller feiltolkninger
& Feilhandlinger/operatgrfeil

& Slurv, uoppmerksomhet, forglemmelser
v Kompetansesvikt - manglende oppleaering
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& Utelatelser - regelbrudd
s Bevisst
&s Ubevisst

& Koordineringsfeil
& Misforstdelser
& Feilleveranser
& Manglende kommunikasjon

En vanlig arsak til driftsforstyrrelser av DKS skyldes ubevisste handlinger. Dette kan for
eksempel veere operatgrslurv eller at det gjgres forandringer i systemoppsettet uten at
man skjgnner konsekvensene av handlingene.

Bevisste (ikke-ondsinnede) handlinger kan ofte medfgre store konsekvenser for driften. En
god generell sikkerhet i driften av datasystemene slik som beskrevet i denne veiledningen,
vil utgjgre en sikkerhetsbarriere ogsd overfor bevisste handlinger.

I enkelte tilfeller kan egne ansatte lures til & slippe uvedkommende inn i DKS elektronisk
eller fysisk; dette kan man regne under feilvurderinger, men selve angrepet regnes som
bevisst skadeverk (se kapittel 3.2).

3.2 Bevisst skadeverk

Det blir stadig enklere for uvedkommende 3 tilegne seg kunnskap om DKS. Sarbarheter til
standardiserte systemer slik som Microsoft Windows er tilgjengelig via internett. I tillegg
finnes det ogsd egne hacker-verktgy/software som kan lastes ned fra internett gratis. Slike
gratis programmer er brukervennlige i den forstand at ogsd noviser innen hacking
forholdsvis raskt vil kunne bruke verktgyene til & komme inn i VA-verkenes driftskon-
trollsystem dersom det ligger til rette for det via internett, radio, telefon eller tradlgst nett.
Slike lett tilgjengelige og brukervennlige hackerverktgy gjgr at personer som gnsker & fa
tilgang til DKS far en kort lzeretid i forhold til hva situasjonen var fgr i tiden.

Under bevisst skadeverk regner vi ogsa utro tjenere og sabotasje av forskjellig slag.
Dersom det er en pa innsiden av egen organisasjon eller en systemleverandgr ("insider")
som forarsaker handlingen vil de ha sveert god kjennskap til kritiske systemer og sarbar-
hetene i disse. Insidere kan ogsa vaere egne ansatte som blir manipulert eller truet av eks-
terne til 3 gjennomfgre bestemte handlinger. De eksterne vil da i praksis vaere pa innsiden
av de fleste sikringstiltakene.

Mulige tiltak mht. utro tjenere i egne rekker er 8 begrense antall brukere som trenger
rettigheter for @ logge seg pa kritiske systemer, gjennomfgre sikkerhetssjekk ved
ansettelse, paloggingsrutiner med rettighetsbegrensing. Tiltak for & redusere konse-
kvensene vil ogsd vaere effektivt, slik som & begrense brukers muligheter til 8 gjore feil i
systemet ved at ulike brukere har ulike rettigheter.
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3.2.1 Generelle angrep
Bruk av hyllevare i DKS, kobling mot Internett og kobling mot baerbare systemer gjgr at
systemer kan bli utsatt for de generelle IKT-truslene. Eksempler pa situasjoner er:

& angrep direkte fra Internett.

#infeksjon pa grunn av ansattes surfing pa Internett med utstyr som har kritiske
funksjoner (f. eks. PC for driftskontrollsystemet som ogsa brukes til & surfe pa
internett).

# infeksjon fra beerbar enhet som kobles til DKS, utestasjoner og andre installasjoner.

3.2.2 Mdlrettede angrep

M3lrettede angrep kan spenne fra innbrudd/heerverk pa utstyr til angrep utenfra via
Internett. Noen angrep vil antagelig kreve stor kjennskap til bade driftskontrollsystemet og
til VA-systemene i seg selv, og vil kun veere aktuelle for dedikerte angripere. Det er ogsa
mulig & tenke seg angrep pa IKT som en del av et stgrre angrep som ogsa inkluderer
fysiske angrep. Sannsynligheten for de mest dedikerte angrepene er antagelig liten, men
de kan ha store konsekvenser og muligheten bgr derfor vurderes. Angripere kan vaere
eksterne eller interne. Eksempler p3 relevante malrettede angrep:

& Angrep pa utestasjoner der angriper er fysisk til stede.

#Angrep pa andre deler av VA-systemene fra en utestasjon eller annen del der
angriper er fysisk tilstede.

& Angrep pa utestasjoner via driftskontrollsystemet, gjerne i kombinasjon med DoS-
angrep* mot datasenteret slik at det er mindre risiko for & bli oppdaget.

& Angrep mot DKS.

& Angrep mot vannbehandlingsanlegg/avigpsrenseanlegg.

& Angrep for & innhente informasjon som kan brukes for fysiske angrep.

& Angrep mot kommunikasjon/samband.

Saerlig viktige aspekter:

& Svakheter ved hjemmevaktordning og oppkobling for fjernkontroll.

& Muligheter for tilgang til systemene for eksterne (leverandgrer av utstyr) og hvilke
sikkerhetskrav som stilles i slike situasjoner.

Stuxnet og Duqu er eksempler pa virus som er spesialtilpasset spesielle driftskontroll-
systemer (Siemens). Det er blant annet ferske eksempler pd hacking av VA-verk via
driftskontrollsystemet i USA (se kapittel 2.4).

* Denial of Service (DoS) (norsk: tjenestenekt-angrep), dvs. hindre normal tjeneste pé for eksempel en webserver
ved & bombardere den med nettverkstrafikk
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4 Helhetlig beredskapskonsept for organisasjonen

For & skape et godt og velfungerende arbeid for sikkerhet i DKS trengs det en god sik-
kerhetskultur i VA-verket, dvs. en velfungerende héndtering av risiko (risikoanalyse,
risikovurdering og risikostyring - se Figur 5) og et systematisk informasjonssikkerhets-
arbeid i organisasjonen.

Det er viktig at en basert pa lokale ROS-analyser i hvert VA-verk identifiserer de mest
kritiske komponenter av VA-systemet (Figur 1) hvor det er seerlig viktig at DKS virker.
Risikoreduserende tiltak ma tilpasses hvert enkelt objekt og hendelse. Kravene til
sikkerhet vil variere fra VA-verk til VA-verk og fra komponent til komponent avhengig av
lokale forhold og de konsekvenser eventuelt bortfall vil kunne ha. Mattilsynets veileder
"Sikkerhet og beredskap i vannforsyningen - veiledning" kan brukes for & etablere et
helhetlig sikkerhetskonsept i VA-verket.

Risikoanalyse

¥
—
—

- Avdekke farekilder

- ldentifisere uenskede hendelser

- Bestemme frekvenser og konsekvenser
- Sette opp risikobilde

T

Risikovurdering

- Risikoevaluering

- Foresla risikoreduserende tiltak
- Vurdere alternative lesninger

- Vurdere risiko (opp mot akseptkriterier) J

Risikostyring

T
- Risikokontroll/-reduksjon

- Treffe beslutninger vedrerende
risikoreduserende tiltak

- Iverksette risikoreduserende tiltak

- Felge opp og kommunisere risiko )

Figur 5: Risikostyring som illustrert av Rausand og Utne [9](gjengitt med tillatelse)
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4.1 Risiko og sarbarhetsanalyse

I en risiko og sarbarhetsanalyse er det sentrale temaet & finne ut av hvor lett det er & «sla
ut> eller 8 skade et system. En ROS-analyse av driftskontrollsystem innen VA har som
formdl & undersgke hvor robust systemet er i forhold til hendelser og trusler slik som
virus, strgmsvikt og sabotasje. En ROS-analyse kan ogsa omfatte konsekvensene av en
systemsvikt.

En ROS-analyse prover i hovedsak & gi svar pa folgende spgrsmal:
& Hva kan g galt knyttet til driftskontrollsystem i VA?
& Hvilke barrierer/tiltak kan redusere sannsynligheten for at noe gar galt?
& Hvilke barrierer/tiltak kan redusere konsekvensene hvis noe gar galt?

Innholdet i en risiko- og sarbarhetsanalyse er forsgkt illustrert i

Figur 6. Man har ulike trusler som kan forarsake en ugnsket hendelse. En slik ugnsket
hendelse kan igjen ha ugnskede konsekvenser. Ulike former for barrierer og
sikkerhetsfunksjoner kan anvendes for a8 redusere sannsynligheten for at truslene
fordrsaker ugnskede hendelser eller for & redusere konsekvensene av slike hendelser.
Fglgelig kan sikkerhetsbarrierene enten redusere sannsynligheten (S) for den ugnskede
hendelsen (venstre siden av figuren) og/eller konsekvensene (K) av hendelsen (hgyre
siden av figuren).

\ Trusler
N ©
- \ 22 | ¢
—_ T -—
AN 83c| =
2 : Ugnsket T 8| 5
= \ Arsakskjeder hendelse Kdllsekvens- 892 =
kjeder $588| ©
» C n
Z 0 >
\A X 3 z

= Barrierer og sikkerhetsfunksjoner

Risikoanalyse

~
Y

Sarbarhetsanalyse

A
Y

Figur 6: Illustrasjon av en risiko- og s8rbarhetsanalyse med trusler (farer), ugnskede
hendelser, 8rsaks- og konsekvenskjeder, barrierer og sikkerhetsfunksjoner [9, 10]

Eksempler pa tiltak som kan iverksettes for a8 redusere sannsynligheten for - og
konsekvensen av - ugnskede hendelser kan veere:
& Implementere fysiske tiltak/planer (f.eks. etablere skallsikring av anlegg)
é Etablere driftsrutiner (f.eks. etablere rutiner for periodisk skifte av personlig
passord)
# Fastsettelse av malepunkter/styringspunkter og oppfglging av disse (f.eks logging
av avbruddsdata for kommunikasjon for & fange opp trender)
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& Kursing/trening. Dekker tiltak bade i forkant av hendelser for & unngd at
hendelsene oppstar og trening i forbindelse med beredskapsgvelser.

For & illustrere at flere sikkerhetsbarrierer ma svikte samtidig for at en ugnsket hendelse
skal opptre, brukes ofte "sveitserostmodellen"

Figur 7), hvor hver enkelt av sikkerhetsbarrierene kan ha svakheter/"hull". Eksempler pa
sikkerhetsbarrierer er mekanismer som hindrer at en hacker klarer 8 koble seg pa
driftskontrollsystemet og modifisere styringen av VA-infrastrukturen pa en slik mate at det
oppstar ugnskede hendelser (pumper stenges av, gke doseringer i prosessanlegg, apner
luker). Disse barrierene kan vaere materielle/fysiske, menneskelige og organisatoriske.
Ulykker skjer ndr alle hullene i de ulike sikkerhetsbarriererene (osteskiver) ligger pa rekke.

Uansket hendelse
o driftskontrollsystem

Figur 7 "Sveitserost modell" som illustrasjon p8 flere sikkerhetsbarrierer for
driftskontrollsystem

4.2 M3l om robuste VA-systemer

Et hovedmal for vann og avlgpssystemene er at de skal veere robuste. Dette gjelder ogsa
for driftskontrollsystemene knyttet til VA. Et robust VA-system kjennetegnes ved 8 kunne
opprettholde sin funksjon (det & levere godt og nok drikkevann/transportere avlgpsvann
sikkert bort uten miljgmessige konsekvenser) selv om systemet utsettes for ulike typer
eksterne og interne trusler/farer. Dette er illustrert i

Figur 8 hvor et VA-system utsettes for ulike typer hendelser/farer, men en klarer likevel a
opprettholde funksjonen til VA-systemet som er & levere godt og sikkert drikkevann og
transportere og rense avigpsvann.

Typiske kjennetegn ved et robust vann og avlgpssystem er fglgelig:
& Driftskontrollsystemene er utformet slik at det er vanskelig 8 f3 satt de ute av

funksjon. Dette gjelder bade overfor eksterne (hacking, virus) og interne svakheter
som VA-verket selv styrer med.
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& Ved bortfall av driftskontrollsystemet skal en fortsatt kunne levere tilfredsstillende
VA-tjenester. Konsekvensene av bortfall av driftskontrollsystemet skal altsa veere
sa sma som mulig. Hva hender dersom driftskontrollsystemet ikke lenger virker? Vil
VA-verket fortsatt kunne levere VA-tjenester tilfredsstillende?

ROBUST va
opprettholder funksjon

MNa Fremtid

Hendelser

Figur 8: Illustrasjon av et robust vann- og avlgpssystem som opprettholder sin funksjon
selv om det utsettes for farer/trusler.

I tillegg til disse kjennetegnene for et robust VA-system og tilhgrende driftskontrollsystem,
er det ogsd viktig at driftskontrollsystemet raskt kommer opp og gar igjen etter en
eventuell svikt. Innen palitelighetsfagfeltet er dette knyttet opp til fagomradet "resiliense"
som er knyttet opp mot hvor raskt systemet klarer & bli re-etablert i etterkant av en svikt.

Det ma vaere et mal at driftskontrollsystemene skal bli sikrere og mer robuste slik at de
klarer & motstd de fleste hendelser og dersom ulykken likevel skulle oppstd, skal det ga
raskt & fa systemet opp 8 ga igjen.

4.3 Hendelseshdndtering

For @ kunne tilby robuste driftskontrollsystemer, er det viktig at VA-verket etablerer en
strukturert rutine for handtering av informasjonssikkerhetshendelser nar de inntreffer.
Gode rutiner kan redusere sannsynligheten for hendelser, men de kan aldri elimineres
helt.

Figur 9 illustrerer en tilnaerming med 3 faser (basert pa [11]); beskrevet i detalj i
underkapitlene.
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Ytre dynamiske forhold

'4

Figur 9: H8ndtering av informasjonssikkerhetshendelser

4.3.1 Forberedelsesfasen

Det er viktig at VA-verket har etablert planverk, rutiner og prosedyrer for hvordan den
skal reagere pa informasjonssikkerhetshendelser. Forberedelsesfasen er en kontinuerlig
forbedringsprosess, hvor man innarbeider ny kunnskap fra forskning, sikkerhetsaktgrer og
andre deler av bransjen. I denne fasen vil det ogsa veere interaksjon med sikkerhets-
arbeidet som drives av andre deler av IT-driftsorganisasjonen ("Ytre dynamiske forhold" i
figur 9).

Det er viktig at planverket omfatter bdde tekniske og ikke-tekniske aspekter [12].
Eksempler pd slike aspekter kan vaere definisjoner p& hva som anses som hendelser,
klassifisering og prioritering av hendelser og rapporteringsprosedyrer. Det er viktig at
prosedyrer for rapportering klart identifiserer hvem som skal varsles, og hvordan dette
skal gjgres ndr en hendelse inntreffer. Videre ma det identifiseres hvem som har ansvaret
for rapportering i etterkant. Det er viktig at det etableres et eget system for slik
rapportering.

For & sikre erfaringsutveksling med andre deler av bransjen bgr det etableres formelle®
mgteplasser og rutiner for rapportering av faktiske hendelser. Slike mgteplasser og nett-
verk kan spille en avgjgrende rolle i identifiseringen av eventuelle koordinerte angrep mot
bransjen som helhet.

4.3.2 Deteksjons- og reparasjonsfasen

Deteksjon av hendelser kan gjgres bade av automatiserte systemer (antivirus eller
inntrengningsdeteksjonssystemer) og av ansatte som observerer unormal aktivitet.
Personell med ansvar for hendelseshandtering ma gis tilstrekkelig myndighet og ressurser
for 3 lgse oppgavene pa en effektiv mate. [12]

> Selv om meteplassen er formell, viser erfaringer at det ofte er en fordel med en uformell tone i slike
sammenhenger.
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Det kan vaere aktuelt & koble DKS fra andre nettverk ndr en hendelse oppdages, bade i
tilfeller hvor angrepet kommer utenfra og i tilfeller hvor man gnsker & hindre angrepet fra
3 spre seg til andre systemer. Etter at en hendelse er isolert og handtert, er det viktig a
gjenopprette normal drift sa snart som mulig. Tilkobling til andre nett ma vurderes spesielt
etter en hendelse og bgr kun gjgres nar dette er vurdert til & vaere forsvarlig.

4.3.3 Laeringsfasen

Alle hendelser som inntreffer ma betraktes som en anledning til & leere, slik at samme
hendelse ikke skal kunne skje igjen pa samme mate. Gjennomgang og laering ma
prioriteres av ledelsen, slik at det settes av tid og ressurser til laeringsprosessen. Det er
0gsa viktig & spre informasjon til andre aktgrer i bransjen, slik at de i stgrst mulig grad
kan slippe & lzere av egne feil.

Erfaringene man trekker ut av leeringsfasen mates inn i neste iterasjon av forberedelses-
fasen, og kan pévirke rutiner, planverk og/eller tekniske sikkerhetstiltak.
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5 Tiltak for & redusere sarbarheten

Tiltakene gjelder bade for ledelse og for mer teknisk personale. Tiltakene gjelder bade
med hensyn til 8 redusere sannsynligheten til sviktene, men ogsa konsekvensene av
hendelsene.

5.1 Retningslinjer for informasjonssikkerhet knyttet til DKS

5.1.1 Virksomheten og DKS henger sammen

Virksomheten m& ha generelle retningslinjer for informasjonssikkerhet og i tillegg
spesifikke retningslinjer for sikkerhet for DKS som henger ulgselig sammen med de
generelle retningslinjene.

5.1.2 Organisatorisk IT-sikkerhet

Hva trenger en organisasjon som et VA-verk for & respondere sikkert pa utfordringer
knyttet til IT sikkerhet? Basert p§ en modifisering av en generell modell for organisatorisk
sikkerhet [13] har vi tilpasset denne til ogsd 8 gjelde IT-sikkerhet. Et VA-verk som
organisasjon ma, dersom det skal operere sikkert over tid, utvikle fem ulike sett av
organisatoriske egenskaper (se Figur 10):

& Organisasjonen ma vaere pdlitelig. Det vil si at virksomheten er godt planlagt og
styrt, med gode rutiner og tydelige ansvars- og myndighetsforhold fra gverst til
nederst i organisasjonen. IT-sikkerhet er altsd forankret hos den gverste ledelsen i
VA-verket og ledelsen har klart & formidle dette nedover i organisasjonen.
Medarbeiderne har IT-kompetanse nok til & handtere arbeidsoppgavene og
kompetansen utvikles etter behov, gjennom opplaering og trening. VA-verk som er
palitelige kjennetegnes av at det normalt gjgres fa feil.

& Organisasjonen mad vaere sensitiv. Det vil si at en har prosedyrer, rutiner, praksis
og kultur som gjgr at en oppdager og forstdr mulige faresignaler innenfor eller
utenfor virksomheten, ogsd nar dette forutsetter at en kombinerer informasjon pa
nye og ikke-planlagte mater. Nye trusler knyttet til IT sikkerhet fanges opp bade
eksternt og internt i organisasjonen. Trender i data, slik som gkning i antall ikke-
autoriserte paloggingsforsgk til DKS, ma registreres slik at en tidlig kan fange opp
at noe er under utvikling/nye farer.

#Organisasjonen ma utvikle proaktiv handlingsdyktighet. Det vil si at en har
kompetanse, rutiner og reaksjonsevne, slik at tillgp stoppes fgr de utvikles til mer
omfattende og alvorlige hendelser. I mange situasjoner innebaerer det at
organisasjonen ma ha evne til improvisasjon, fordi det kan oppstd situasjoner som
en ikke har forestilt seg eller har forberedt seg pa. Med proaktiv handlingsdyktighet
inkluderes planlegging, iverksetting av forebyggende tiltak og ngdvendig
organisering for @ kunne handtere ekstraordinaere situasjoner.

& Organisasjonen m& ha reaktiv handlingsdyktighet/beredskapsevne. Det vil si
at en md veere i stand til & handtere hendelser og ulykker som uansett matte
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inntreffe, slik som tekniske sammenbrudd, brann, eller terrorhandlinger. Dette
inkluderer ogsa evne til 8 gjenopprette funksjonene slik at DKS rask kommer opp
og gar igjen etter en hendelse.

& Organisasjonen ma ha evne til laering. Det vil si at en ma veere i stand til a
registrere og analysere ulykker og hendelser og bruke dette som grunnlag for bade
formell og uformell erfaringsoverfgring og leering. Det er ogsd viktig & trekke
leerdom ut av det som gar som det skal. Videre er det viktig at erfaringer fra
beredskapsgvelser systematiseres og at ny kunnskap og erfaringer implementeres
inn i DKS.

3. Proaktiv 4.
Handlingsevne Beredskapsevne

1. Palitelighet

2. Sensitivitet 5. Leeringsevne

Evne til 3
Oppfatte nye handtere nye

Evne til rask og
farer trusler

korrekt respons
Leere av eghe og

Gjer fa feil Koble erfaring Omsette pa kriser

Ting gar som
planlagt -
forutsigbarhet

med fantasi
Tenke nytt

Systemer for a
oppfatte
endringer

risikobildet til
handling

Proaktive
handlinger,
teknologisk og
organisatorisk

Planlegging,
trening,
personell,
kompetanse og
ekstra utstyr

andres erfaring

Organisatorisk
og individuell
leering

Figur 10: Modell for organisatorisk IT-sikkerhet (inspirert av [10])

Et sentralt poeng her er at de ulike kapabilitetene/evnene forutsetter ulike organisatoriske
egenskaper, fordi det ikke er noen ngdvendig sammenheng mellom disse. En veldrevet
byrdkratisk organisasjon kan operere pdlitelig og «uten feil», men veere darlig rustet til &
oppdage tillgp som ikke er definert inn som noens bestemte ansvarsomrade, eller som
fordrer at en kombinerer informasjon fra ulike kilder p& mater som det ikke finnes
prosedyrer eller rutiner for. En tilsynelatende robust organisasjon kan ogsd vise seg &
veere ute av stand til & hdndtere uventede hendelser dersom disse forutsetter evne til
improvisasjon.

5.1.3 Basis for sikkerhetspolitikken
Virksomhetens generelle sikkerhetspolitikk skal vaere basert p& god praksis for informa-
sjonssikkerhet [14] og tilhgrende krav for styringssystem for informasjonssikkerhet [15].

5.1.4 Grunnleggende premiss for DKS sikkerhetspolitikk

Det grunnleggende premisset for den DKS-spesifikke sikkerhetspolitikken skal veere at
tiltak fremstar for de ansatte som en logisk utvidelse av den generelle sikkerhets-
politikken.
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5.1.5 Fysisk beskyttelse
Den DKS-spesifikke sikkerhetspolitikken skal ogsd omfatte fysisk beskyttelse av DKS og
tilhgrende nettverk.

5.1.6 Ansvar
Sikkerhetsansvar, oppgaver og myndighet for DKS-miljget skal forkynnes og konkretiseres
for administratorer og brukere av DKS.

5.1.7 DKS integrert i risikohdandtering
DKS-miljoet omfattes som en integrert del av risikohandteringsprosessen pa hgyeste niva i
virksomheten.

5.2 Sikkerhetsbevissthet

5.2.1 Bevissthetsprogram
Virksomheten skal ha et kontinuerlig sikkerhetsbevissthetsprogram for sine ansatte.

5.3 Revisjon

5.3.1 Arlig revisjon

DKS og tilhgrende nettverk skal vaere gjenstand for revisjon minst en gang i aret.
Revisjonen bgr inneholde en systemteknisk verifikasjon pa at sikkerhetsmekanismene
faktisk er implementert og fungerer etter hensikten.

5.3.2 Ekstern revisjon
I tillegg til interne revisjoner bgr det ogsd periodisk utfgres systemtekniske revisjoner av
en uavhengig tredjepart.

5.4 Anskaffelsespolitikk for driftskontrollsystemer og -tjenester

Det er lettest 8 sgrge for at systemer har tilstrekkelige sikkerhetsmekanismer nar de an-
skaffes; det er vesentlig vanskeligere (noen ganger umulig) og dyrere @ ettermontere
sikkerhetsmekanismer pa eksisterende utstyr.

5.4.1 Opprettholdelse av drift

Ved inngdelse av kontrakt med leverandgrer av (store) DKS bgr det vurderes om det skal
vaere en klausul vedrgrende reservedeler og stgtte for @ sikre leveranse og kvalitet pa
drikkevann:
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& Leverandgren ma lagerfgre et tilstrekkelig antall reservedeler for et naermere avtalt
antall ar.

éLeverandgren ma garantere at den kan tilby bistand for & finne Igsninger i
forbindelse med katastrofer.

& Hvis DKS og/eller tilhgrende nettverk gar tapt, vil leverandgren uavhengig av arsak
tilby prioritert bistand til erstatning av DKS og/eller nettverk.

& Leverandgren skal verifisere oppdateringer fra tredjeparter som tilbyr vesentlige
systemkomponenter (f.eks. Microsoft Windows operativsystemer) innen et rimelig
tidsrom og skal gjore slike oppdateringer tilgjengelige pd en tiltrodd og palitelig
mate.

Dersom leverandgr ikke kan garantere lagerhold av reservedeler og at VA-verket vurderer
at tilgjengelige reservedeler er kritisk for @ kunne opprettholde sikkert drift, ma VA-verket
vurdere om det selv skal sta for slik lagerfgring. Se for gvrig ogsa avsnitt 5.5.29.

5.4.2 Minimumskrav

Fgr anskaffelse skal virksomheten spesifisere informasjonssikkerhetskrav som DKS,
nettverk og programvare er forventet & oppfylle. Se ogsa kap. 12 i «God praksis for
informasjonssikkerhet» [14]. Den virksomhetsspesifikke risikoanalysen som skal utfgres i
forkant av anskaffelsen vil ogsd avdekke konkrete krav til integritet og konfidensialitet i
disse systemene.

Ved anskaffelse av DKS er det viktig 8 definere krav til systemet pa forhdnd med hensyn
til sikkerhet. Hovedspgrsmalet som ma besvares er:

& Hvor viktig er DKS for VA-verket?
& Hvilke krav til "oppetid" skal det stilles til anlegget?

& Hvor mange dager eventuelt timer kan anlegget veere ute av drift for
konsekvensene for forbrukerne og miljget blir uakseptable.

Dette vil vaere avhengig av de lokale forholdene ved hvert enkelt VA-verk. Dersom et VA-
verk har store rentvannsbasseng som kan levere drikkevann i flere dggn, er bortfall av
DKS mindre kritisk enn dersom en har bare har rentvannsbasseng som tilsvarer noen
timers vannforbruk. I det siste tilfellet vil det fglgelig veere viktigere at DKS raskt re-
etableres ved utfall.

Det ma ogsa settes mal og krav til valg av kvalitet p& kommunikasjonstjenester (grad av
redundans, tilknytningspunkt pa nettet, kommunikasjonstype etc.). Noen telekommunika-
sjonsleverandgrer leier nett fra andre leverandgrer. VA-verkets behov til kommu-
nikasjonslgsning og grad av redundans ma komme klart frem i avtaler med leverandgrer
av telekommunikasjonstjenester. Dette gjores ved a utarbeide bindende avtaler som
beskriver kvalitet pd tjenestene (Service Level Agreement). Kommunikasjon i forhold til
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integritetsbeskyttelse og konfidensiell overfgring av data (kryptering) er ogsa viktig. Ulike
kommunikasjonslgsninger har ulike IT-sikkerhetsutfordringer.

Foruten tekniske krav til DKS og kommunikasjon er det ogsa viktig med fysisk sikring av
bygget hvor utstyret er lokalisert. Dette gjelder forhold som sikring mot brann, varme,
avbruddsfri strgmforsyning (UPS) og adkomstsikring.

5.4.3 Drift & vedlikehold fra tredjepart
Drift & vedlikeholdskontrakter med tredjeparter skal ha en sikkerhetsklausul som minst
omfatter:

& Drift- og vedlikeholdspersonell skal etterleve virksomhetens gjeldende
sikkerhetspolitikk for DKS og nettverk.

# Klarering og tilgangsavtaler for driftspersonell.

# Garantier for forsvarlig behandling av virksomhetens sensitive/graderte
informasjon.

& Overvaking/oppfelging av arbeid som skal utfgres av tredjeparter pd vegne av
virksomheten.

Ved behov for oppgraderinger av DKS ma det kartlegges om dette kan gjgres lokalt eller
om systemleverandgr krever mulighet for fjernoppkobling. Det er ofte vanlig at leverandgr
av driftskontrollsystem far tilgang 8 utfgre endringer pa systemene via Internett fra egen
bedrift. En slik tilgang bgr bare tillates dersom det foretas en grundig sikkerhetsgjennom-
gang av teknisk lgsning og personellet som skal utfgre arbeidet. Dersom det gis mulighet
for ekstern tilgang fra leverandgr, bgr denne kunne dpnes og lukkes ved behov, f.eks. ved
a gi tilgang fra et gitt tidspunkt i et bestemt antall timer.

5.5 Tekniske sikringstiltak

I fglgende underkapitler beskrives kortfattet en del anbefalte tekniske sikringstiltak. Mange
av tiltakene er illustrert i Figur 11. Ytterligere tiltak for sikring av nettverk er spesifisert i
NSMs veiledning i nettverkssikkerhet [12].
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Figur 11 Illustrasjon sikring av DKS (Fritt etter Melissa Hegge, www.tu.no (2012))

5.5.1 Brannmur
DKS ma sikres mot andre nett ved hjelp av brannmur. DKS kan 0ogsd med fordel segmen-
teres internt ved bruk av brannmurer.

5.5.2 Dybdeforsvar

DKS-miljget skal organiseres etter prinsippet om dybdeforsvar (defense in depth). Dette
kan konseptualiseres som en lgk [16], der det er sikringstiltak for hvert lag av lgken (se
Figur 12). P& samme mate som lgken har flere lag skal sikkerheten av DKS bestd av flere
sikkerhetsbarrierer som beskytter systemene p& flere nivaer. For eksempel vil en sone-

deling av datanettverket medfgre at skadelig kildekode (virus) bare sldr ut deler av nettet
0og en har mulinhet til 3 ienlere denne delen

outer DMZ

DMZ
process

Figur 12: Eksempel p§ dybdeforsvar - lokmodell [16]
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Et eksempel fra et prosesskontrollmiljg[11] er vist i Figur 13. I dette eksempelet opererer
vi med flere sdkalte demilitariserte soner (DMZ) - dette er nettverkssegmenter mellom to
brannmurer som i utgangspunktet ikke skal ha ordinaert datautstyr, og falgelig heller ikke

ordineer trafikk.
Zone 5 w

il

Zone 6
Outer DMZ

Process network

%PC

Server )
Access

ol room approval
A

Zone 2
(multiple)

AN Contractor

Work Zone C2

permit
ffice network |

Zone C1

Figur 13: Eksempel p8 DKS-nettverk med dybdeforsvar (hentet fra SeSa prosjektet i
SINTEF, "The SeSa Method for Assessing Secure Remote Access to Safety Instrumented
Systems")[16].

Dybdeforsvar medfgrer at det er flere lag av sikkerhet, og at de mest kritiske kompo-
nentene (dvs. de instrumenterte sikkerhetssystemene i eksempelet i Figur 13) ikke kan
aksesseres uten & forsere multiple sikkerhetsmekanismer.

I tillegg til soner i dybden, bgr man ogsa vurdere a8 segmentere deler av nettverket pa
tvers, slik at deler av systemet som ikke har behov for & kommunisere sammen, heller
ikke kan nas direkte fra hverandre.

5.5.3 Separat DKS og kontornettverk

DKS-miljget er sikret og holdt separat fra kontormiljget. Dette er ogsa illustrert i Figur 13,
der kontormiljget er i sone 5. Som illustrert i Figur 13 bgr man, mellom administrativt
nettverk og DKS, i tillegg til brannmur, ogsd ha en DMZ. All kommunikasjon mellom
administrativt nett og DKS bgr felgelig gd via tjenester i DMZ; dette omfatter ogsa
fjernaksess-lgsninger som beskrevet i avsnitt 5.5.9.
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5.5.4 Reell mulighet til & koble DKS fra kontornettverket
Nar DKS og kontormiljg er skikkelig separert, vil det, i tilfelle trafikkoverbelastning eller
eksternt angrep, vaere mulig 8 koble DKS fullstendig fra andre nettverk [11].

5.5.5 Sikre forbindelser til DKS-nettverk

Fjern alle DKS-forbindelser som ikke er essensielle. Alle data-porter som det ikke er bruk
for bgr fjernes. Basert pa ROS-analyser av det enkelte VA-anlegg, kan kryptering av
kommunikasjon vurderes.

5.5.6 Revisjon av forbindelser

Med utgangspunkt i den gjeldende sikkerhetspolitikk, gjennomfgres grundig og konti-
nuerlig kontroll med alle gjenveerende forbindelser og informasjon som passerer gjennom
dem.

5.5.7 Internett

For mange kommunale VA-verk forvaltes internett ofte administrativt sentralt i kom-
munen. Dette inkluderer systemer for logging av data, valg av tekniske Igsninger, og
brannmurer. I slike tilfeller er det viktig at VA-verkets IT-personell arbeider tett med de
sentrale IT- medarbeiderne i kommunen for & sikre gode Igsninger som ogsa tar hensyn til
VA-verkets og driftskontrollsystemenes behov. Det er for kommunen mer kritisk om
kritiske driftskontrollsystemer faller ut, enn at de ansatte sentralt i kommunen ikke far
tilgang til internett og administrative servere for lagring av dokumenter.

DKS bgr ikke kobles direkte til internett eller andre dpne nettverk. Funn fra en svensk
spgrreundersgkelse [4] viste at DKS til bruk innen vannforsyning i stor utstrekning var
fysisk knyttet til administrative IT-nett i VA-verket. Det var ogsd vanlig @ veere tilknyttet
IT-systemet til leverandgren av driftskontrollsystemet. Undersgkelsen slo ogsa fast at
tilgang til Internett direkte fra driftskontrollsystemet var vanlig.

Hvis det er behov for @ overfgre rapporteringsdata til eksterne leverandgrer, bgr det
vurderes 3 gjgre dette via enveisforbindelser som ikke kan utnyttes av eksterne angripere
[12, 17]. Dersom man ikke bruker enveisforbindelser bgr man:

# Konfigurere ekstern overfgring slik at forbindelsen initieres fra DKS til ekstern
leverandgr.

& Konfigurere brannmur/DMZ slik at initiering motsatt vei blokkeres.

& Overfgringen bgr sikres med kryptering.

Tiltaket for VA-verket vil veere 38 vurdere om nettverket for driftskontroll kan separeres fra
administrative systemer. Direkte tilgang til internett fra driftskontrollsystemet er ogsa en
sarbarhet som bgr fjernes dersom det eksisterer i dag.
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5.5.8 Overfgring via apne nett

Dersom DKS skal bruke internett eller andre 8pne nettverk for overfgring av informasjon,
bgr slike beslutninger tas basert pd separat risikoanalyse med hensyn pd effekten av
tjenestenektangrep (Denial of Service) og tap/bortfall av den dpne nettinfrastrukturen.

Grunnregel: ikke overfgring av informasjon i apne nett uten bruk av krypterte forbindelser

Ogsa private kabelforbindelser som fysisk gar gjennom omrader som virksomheten ikke
har direkte kontroll over ma betraktes som apne i denne forbindelse og falgelig kun
benyttes til kryptert kommunikasjon.

5.5.9 Fjernaksess fra dpne nett

Dersom DKS skal kunne fijernaksesseres fra internett eller andre 8pne nettverk, bgr en slik
beslutning vaere basert pa en separat risikoanalyse som konkluderer med at dette er
forsvarlig.

Dersom det tillates fjernaksess fra apne nett kreves det at:
& Kun autorisert utstyr underlagt konfigurasjonskontroll tillates tilkoblet fjernaksess.

& Det skal gjgres tilleggsautentisering vha. en tofaktor autentiseringsmekanisme
(f.eks. brukernavn/passord og kodegenerator som illustrert i Figur 14).

Figur 14: Eksempel p§
kodegeneratorenhet® brukt i tofaktor
autentisertingssystem.

# Den eksterne forbindelsen skal krypteres slik at hverken passord eller andre data
sendes i klartekst.

#Det skal foretas gjensidig autentisering av klient og tjener, f.eks. ved hjelp av
digitale sertifikater pa tjeneren (evt. ogsa pa klient).

# Det skal vaere en egen DMZ sone i brannmur tilegnet fjernaksess.

#Det skal defineres et maksimum antall uriktige paloggingsforsgk (typisk: 3), for
fierntilgang 18ses for et neermere bestemt tidsrom (typisk: 30 minutter) for et

® http://www.flickr.com/photos/dailylifeofmojo/3499428617/
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bestemt brukernavn. Ved vytterligere feil gkes sperretiden proporsjonalt. Ved
sperring av bruker skal det gis alarm til IT-personell.

# Det skal etableres logging av paloggingsforsgk, med minimum registering av IP-
adresser og tidspunkt.

éDersom et stort antall paloggingsforsgsk med ulike brukernavn registreres fra
samme IP-adresse, skal det genereres alarm til IT-personell.
# Tilgangslogger skal analyseres jevnlig.

& Det ma sikres at IT-ansatte har tilstrekkelig oppleering til & analysere serverdata og
logdfiler.

Mer utfyllende krav kunne veert definert, men dette vil inng% i et inntrengnings-
deteksjonssystem ("intrusion detection system" - IDS) som er spesialprogramvare/system
som folger med trafikken pa nettverket og logger unormale hendelser.

5.5.10 Tradigse nett

DKS bgr ikke ha tr@dlgse aksesspunkter (Wi-Fi) med mindre det er utfgrt en separat
risikoanalyse (med bistand) av sikkerhetseksperter som konkluderer at risikoen er
akseptabel.

5.5.11 Modem

Modem eller andre eksterne aksesspunkter skal overvdkes kontinuerlig, og utstyres med
en pdlitelig og sterk autentiseringsmekanisme. Autorisasjoner for fjernaksess bgr
gjennomgas jevnlig (f.eks. arlig) for @ se om det fortsatt eksisterer et behov. Behov skal
dokumenteres fgr ekstern tilgang innvilges. Det skal benyttes tilbakeringing og kun
autoriserte nummer skal ligge i listen.

5.5.12 Sikkerhetskomponenter
Sikkerhetstiltak og innstillinger til nettverkskomponenter som tilbyr sikkerhetsmekanismer
(brannmur, ruter, VPN) skal gjennomgas og verifiseres regelmessig (&rlig).

5.5.13 Sikre DKS og nettverkskomponenter

DKS skal veaere "herdet" ved installering slik at kun de maskinvare/programvare-
komponenter som brukes er tilgjengelige og DKS sikkerhetsmekanismer som tilbys fra
leverandgr skal utnyttes til det fulle.

5.5.14 Dokumentasjon av konfigurasjon

Konfigurasjonsprosessen til DKS og tilhgrende nettverk skal veere dokumentert.
Virksomheten bgr derfor til enhver tid ha oppdatert dokumentasjon av driftskontroll-
systemet, samt en oversikt over alle sikkerhetstiltak som er implementert. Dette bgr
inkludere en oppdatert skjematisk fremstilling av driftskontrollsystemets logiske og fysiske
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nettverk som viser alle eventuelle tilgangspunkt mellom driftskontrollsystemet og andre
nettverk. En oversiktlig skjematisk fremstilling vil kunne veere til stor hjelp for virksomhet-
ene for & ha oversikten over eget system, og til hjelp under situasjoner med
feilrettingssituasjoner i DKS.

5.5.15 Konfigurasjonskontroll

Endringer i konfigurasjon for DKS skal veere en kontrollert prosess. Konfigurasjonskontroll
er kontroll av den funksjonelle og fysiske sammensetningen av maskin- og programvare i
DKS og har som mal 8 unngd at endringer i godkjent konfigurasjon medfgrer redusert
sikkerhet. Konfigurasjonskontroll i et sikkerhetsaspekt skal registrere og analysere
endringer i maskinvare, programvare, nettverksarkitektur og brukere.

5.5.16 Antivirus

I den grad det er mulig, skal DKS beskyttes av oppdatert antivirus-programvare. 1 tillegg
bgr all kommunikasjon mellom DKS og andre nettverk skannes for virus og andre former
for skadevare (engelsk: malware).

5.5.17 Oppdatering

Det skal formuleres en rutine for oppdatering og "lapping" (engelsk: patching”) av DKS og
tilhgrende nettverkskomponenter, som er i henhold til en akseptabel risiko i forhold til
angrep fra inntrengere, virus og andre former for skadevare.

5.5.18 Sikker beskyttelse av DKS-miljget
Bare autorisert personell skal ha fysisk og elektronisk tilgang til DKS og tilhgrende nett-
verk.

Utestasjonene innen VA er spredt over et stort geografisk omrade. Dette vanskeliggjor
fysisk sikring av alle utestasjoner. For stgrre utestasjoner slik som pumpestasjoner,
hgydebasseng og prosessanlegg er det som regel gode systemer for adkomstsikring som
sensorer i dgrlds, bevegelsesdetektor, alarm, autentisering med bluetooth-ngkkel eller
mobiltelefon og kameraovervakning.

For de mindre utestasjonene som ogsa er tilknyttet DKS kan ofte adkomstsikringen veere
enklere. Dette gjelder saerlig malepunkter i kummer hvor PLS kan vaere lokalisert i egne
vegskap/uteskap som apnes med en enkel ngkkel. Dersom en ikke har tilstrekkelig
sonedeling av nettet, vil uvedkommende kunne koble seg direkte til PLS og videre til VA-
verkets interne nett og driftskontrollsystemet. Et mulig tiltak for & sikre enkle
vegskap/uteskap kan vaere 8 etablere alarmsignal pa om skapdgr er apen. Sonedeling av
nett slik at for eksempel et skadelig virus ikke kan spre seg til hele nettet, er et annet
nyttig tiltak for & redusere konsekvensene. En sonedeling vil ogsa kunne begrense skaden
som kan utfgres av en inntrenger som far fysisk tilgang til en enkelt utestasjon, som nevnt
i avsnitt 5.5.1.

7 Patching (norsk : lapping): brukerrettet og ekstraordinzer «lapping» av ferdig programvare typisk for a fikse en
feil.
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5.5.19 Autorisert utstyr

Bare forhdndsautorisert utstyr far tilkobles DKS-nettverket. Utstyr som benyttes i
driftskontrollsystemet tillates ikke brukt i andre nettverk eller Igsninger utenom drifts-
kontrollsystemet. Virksomheten skal ha en effektiv kontrollordning for sikker avhendig av
utstyr som har blitt benyttet i driftskontrollsystemet. Sikker avhending innebaerer at
virksomheten ma& kontrollere at all informasjon om driftskontrollsystemet og annen
sensitiv informasjon er betryggende slettet fgr utstyret avhendes.

Porter som ikke er i bruk pa switcher og annet nettverksutstyr ma deaktiveres. Tilkoblet
utstyr bgr utstyres med kommunikasjonsalarm som varsler dersom det kobles fra, slik at
man kan fa generert alarm dersom noen forsgker & koble fra autorisert utstyr og koble til
uautorisert utstyr.

Det skal ikke vaere tillatt & bruke personlig eid utstyr i driftskontrollsystemet (BYOD- bring
your own device). Personlig utstyr er sjelden omfattet av virksomhetenes sikkerhets- og
kontrollregime og kan derfor vaere mer mottakelig for ondsinnet programvare.

5.5.20 Utstyr fra tredjeparter

Utstyr fra tredjeparter (bzerbare datamaskiner, nettbrett, o.l.) bgr som hovedregel ikke
tilkobles DKS-nettverk eller andre nettverk i virksomheten. Hvis det gjgres unntak fra
denne regelen, bgr utstyret/programvaren i hvert enkelt tilfelle gjennomsgkes med
oppdatert antivirusprogramvare fgr tilkobling. Tilkobling kan for eksempel kun skje under
oppsyn av en ansatt i virksomheten, som fglgelig blir ansvarlig.

5.5.21 Passordpolitikk for DKS
Alle standard brukernavn/passord satt av leverandgren skal umiddelbart endres til verdier
valgt av virksomheten ved installasjon av programvare/systemer.

Forslag til enkle passordrutiner:

& Passord skal ikke deles med andre.

& Passord skal ikke skrives ned, unntak kan vaere nedskrevne passord som oppbevares i
en safe med begrenset tilgang eller passord som lagres kryptert i egne passord-

applikasjoner.
& Passord skal skiftes minst hver tredje maned.
# Passord skal ha en lengde og kompleksitet som gjgr dem vanskelige & gjette
&y Passord skal vaere minst 8 tegn
& Passord skal ikke bestd helt eller delvis av ord som kan finnes i en ordliste
& Passord bgr besta av store og sma bokstaver, tall og spesialtegn

N&r ansatte slutter i bedriften md brukernavn sperres og passord slettes slik at ikke
informasjonen kan brukes til palogging av systemene.
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Passord til sentrale systemfunksjoner:

# Skal vaere komplekse (se eksempler gitt ovenfor)
# Skal bare gis til ansatte med tjenstlig behov
# Skal endres jevnlig (minst hver tredje maned)

I tillegg til krav til passord ma det selvfslgelig veere egne brukernavn for hver enkelt
bruker.

5.5.22 Personlige passord og kontroll med brukertilgang

I sa kritiske systemer som driftskontrollsystem ma virksomheten ha kontroll med hvem
som har tilgang, hvilke funksjoner de har lov til & utfgre og ndr de har veert palogget.
Szerlig viktig er det at virksomheten har rutiner for a8 slette tilgangen for personer som
slutter eller ikke lenger skal arbeide med driftskontrollsystemet. Tilgangsrettigheter bgr
gjennomgas arlig for & sikre at alle tilgangsrettigheter er korrekte og pa riktig niva. Det er
viktig at man ved undersgkelser etter ugnskede hendelser kan g3 tilbake i loggene og se
hvem som var palogget da hendelsen oppstod.

Det skal alltid brukes personlige brukernavn og passord med tilhgrende rettigheter for
tilgang til systemet. For 8 gjgre bruken av passord lettere for brukeren, kan VA-verket
benytte moderne forvaltningssystemer for passordbruk inkludert "single-sign-on" hvor de
ansatte kan forholde seg til alle jobbsystemene med kun ett passord.

5.5.23 Forretningskontinuitet for DKS og nettverkskomponenter
Styringssystemet for opprettholdelse av aktivitet for DKS og nettverkskomponenter skal
vaere konstruert i henhold til kapittel 14 av god praksis for informasjonssikkerhet [14]. Et
viktig aspekt ved dette systemet er at virksomheten har en godt vedlikeholdt kriseplan for
alle kritiske komponenter i DKS-miljget og at denne planen er gjenstand for jevnlige
gvelser.

5.5.24 Sikkerhetskopiering

Kritiske data i DKS og nettverkskomponenter skal sikkerhetskopieres jevnlig. Dette kan
lgses ved & foreta daglig inkrementell sikkerhetskopiering (for utstyr som stgtter dette),
samt ukentlig komplett sikkerhetskopiering av alle data. Valg av tidsintervall vil fglge av
en ROS-analyse og de konsekvenser som kan oppsta.

Det anbefales at alle servere konfigureres med speiling av harddisker (f.eks. RAID 1%), slik
at fysisk skade pa en enkelt harddisk ikke medfgrer tap av data.

8 Raid 1: speiling av disker slik at det som skjer pa den ene disken skjer ogsd med den andre. Pé denne méten
sikrer en at dersom den ene harddisken skulle ryke, er den andre 100% oppdatert og arbeidet kan fortsette uten
opphold. Virker bare mot mekaniske feil i diskene, og sikrer rask oppe-tid.
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5.5.25 Lagring av sikkerhetskopi

Sikkerhetskopier av DKS-informasjon skal lagres sikkert pd en annen fysisk plassering enn
DKS. Ved for eksempel brann i bygningen hvor DKS er lokalisert, er det viktig at
sikkerhetskopier ikke er lagret i samme bygning.

5.5.26 Verifisering av sikkerhetskopier

Det skal inngd, som en del av kvalitetsarbeidet, @ verifisere at sikkerhetskopier kan brukes
i en gjenopprettingsoperasjon. Det er ikke nok & ta en sikkerhetskopi av databasen for
siden & hdpe at sikkerhetskopien virker nar en trenger den. En sikkerhetskopi som ikke er
forsgkt gjenopprettet ma betraktes som en ikke-eksisterende sikkerhetskopi.

5.5.27 Administrasjon av lagringsmedia i DKS-miljoget

Lagringsmedier brukt i DKS-miljget ma administreres effektivt p&@ en kontrollert mate
gjennom hele livsigpet, ogsa i forbindelse med avhending/destruering. Ulike metoder for
sletting/destruksjon av lagringsmedia er aktuelle.

5.5.28 Krav til stremforsyning til driftskontrollanlegg

Alle kritiske funksjoner md vaere knyttet til avbruddsfri strgmforsyning (UPS). En egen
risikovurdering ma gjennomfgres for & avgjgre om det i tillegg m& veere ngdstrgm til-
gjengelig i tilfelle av langvarig strambrudd. Dersom avbruddsfri stremforsyning er kritisk,
er det viktig at UPS kan levere strgm inntil ngdstrgmsanlegg har starter opp. Oppstartstid
for et ngdstrgmsanlegg kan typisk vaere %> min og i denne perioden ma UPS anlegget
levere strom. At UPS faktisk virker etter intensjonen kan enkelt testes ved & ta strammen.

5.5.29 Reparasjonsberedskap

For en del av arsakene til svikt vil det vaere aktuelt med en diskusjon knyttet til hvor lang
tid det tar 38 fa reparert/reetablert komponenten (Mean Time To Repair - MTTR). Dette
arbeidet vil sees i sammenheng med arsakene til svikt. De typiske mest kritiske
komponenter vil bli identifisert med tilhgrende estimat over typiske reparasjonstider (kort
tid, lang tid).

Avhengighet av enkeltleverandgrer kan reduseres dersom alle moduler og kommunika-
sjonsgrensesnitt beskrives i tilstrekkelig detalj til 8 kunne foreta reparasjoner med
generiske komponenter. Dette stiller i sa fall store krav til dokumentasjonen.
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5.6 Sjekkliste for sikre driftskontrollsystemer innen vann og avlgp

I prosjektet er det utarbeidet en enkel sjekkliste som kan brukes for § sjekke ut sikkerhet
knyttet til DKS innen VA. Sjekklisten er ogsad utformet som et enkelt regneark som vist |

Figur 15. Regnearket fglger vedlagt den digitale versjonen av rapporten og kan lastes ned
fra www.norskvann.no.

Svaralternativene til hvert spﬂrsm%l er: Ja, Nei, vet ikke, ikke aktuelt.

& Er informasjonssikkerhet i driftskontrollsystemer godt nok forankret hos ledelsen i VA-

verket?

Er det bevissthet rundt informasjonssikkerhet i hele organisasjonen?

Har alle personlig brukernavn og passord ved palogging av DKS?

Er alle standardpassord fjernet?

Er det krav til tilstrekkelig styrke p& passord?

Er det krav til regelmessig bytte av passord?

Kreves det 2-faktor autentisering ved ekstern tilgang til DKS (VPN, terminalserver)?

Har virksomheten kontroll med hvem som har tilgang til DKS (tilgangsstyring), hvilke

funksjoner de har lov til & utfgre og ndr de har vaert palogget?
& Vurdering av de som har intern / ekstern tilgang til systemer. (Vandelsattest /

taushetsplikt)

& Er det spesifisert ulike nivaer pa tilgangsrettigheter (innsyn, endring)?

& Gjennomgas tilgangsrettigheter &rlig for & sikre at alle tilgangsrettigheter er korrekte
og pa riktig niva?

& Er det gjennomfgrt en ROS-analyse som dekker hjemmevaktordning?

& Er det egne PC, nettbrett etc. som bare brukes til drift og vakt?

& Er det gjennomfart tekniske tiltak for @ sikre at dedikert utstyr ikke brukes til andre

ting (restriksjoner pd programutvalg, ikke tilgang til internett for annet enn DKS)?

Er det vurdert skille, eventuelt sikkerhetsbarrierer mellom administrative og DKS nett?

Er det vurdert skille, eventuelt sikkerhetsbarrierer mellom internett og DKS?

Har VA-verket vurdert kritikaliteten/viktigheten av de ulike utestasjoner/VA-anlegg?

Er det egne DKS-nett for henholdsvis vann og avigp (sonedeling)?

Er det foretatt geografisk sonedeling av DKS nett?

Er det mekanismer som begrenser muligheten til 3 fa tilgang til andre deler av DKS fra

hvilken som helst utestasjon?

& Finnes det et system for registrering av hendelser og avvik i virksomheten?

& Finnes det et eget system for systematisk registrering av hendelser og avvik (svikt) for
DKS?

& Evt. er det hensiktsmessig @ registrere DKS hendelser og avvik i det generelle
avvikssystemet

& Finnes det nedskrevne rutiner for handtering av hendelser og avvik i DKS?

& Er det lett for uvedkommende & f& innsyn i opplysninger om geografisk plassering av
VA-infrastruktur?

& Har en sikret redundans av kritiske systemer/komponenter (to servere, kommuni-
kasjon, strgmforsyning, datarom)?

- " " - - -

- " - " -
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Er det noen anlegg som ikke kan driftes i manuell modus ndr man mister kontakt med
utestasjonene (vannbehandlingsanlegg)?
Finnes det avtaler for informasjonssikkerhet mot eksterne driftsleverandgrer?
Finnes det systemer for inntrengningsdeteksjon (IDS)?
Finnes det rutiner/mekanismer for viruskontroll mot DKS?
Finnes det rutiner for oppdatering/patching av systemer i DKS?
Har VA-verket gjennomfgrt en analyse av DKS koblinger mot andre system (Internett,
administrative system etc) som kan utgjgre en fare?
& Vurdering av sikkerhet i de forskjellige nettverk / radiosamband

& Dekker beredskapsplanen ogsa DKS hendelser?

- " " >

Er beredskapsplanen blitt oppdatert siste ar?

Er det tilstrekkelig skallsikring av VA-infrastruktur slik at det ikke er for enkelt & fa
fysisk adgang til infrastrukturen?
Star den fysiske sikringen av anleggene i forhold til viktigheten av VA-anleggene?

Er det gode rutiner for & sikre tilstrekkelig oppleering og videreutdanning av personell i
informasjonssikkerhet?
Gjennomfgres det periodiske ROS analyser i VA-verket som i tilstrekkelig grad ogsa
fokuserer pa informasjonssikkerhet og DKS?

Har VA-verkets beredskapsgvelse ogsa inkludert IKT/DKS hendelser?

Har VA-verket beredskap og forberedte tiltak for alternativ drift av VA-systemet ved
svikt i hele eller deler av driftskontrollsystemet?

Har VA-verket tilstrekkelig egen kompetanse innen informasjonssikkerhet og DKS, eller
er de helt avhengig av leverandgrer og konsulenter?

Har VA-verket en avtale om full backup av konfigurasjon av DKS?

Har VA-verket tilstrekkelig faglig bestillerkompetanse ved nyanskaffelser av DKS?

Har man satt krav til oppe-tid for DKS?

Er alle systemlgsningene og beskrivelsene av DKS godt dokumentert?
Systemdokumentasjon
nettverksdiagram
strgmforsyningsdiagram
datautveksling mot eksterne enheter

e andre DKS

e verdier for vedlikeholdssystem (FDV)

e rapportering,

e VPN
Foretas det periodisk oppdatering av system / DKS dokumentasjon?
Gjennomfgres periodiske tester av DKS for & sjekke at anlegget fungerer etter
intensjonen? Ref. internkontroll som skal inkludere f.eks maleverdiene som rapporteres
er det riktige og algoritmene for styring er korrekt og etter planen.

&)
&
&
4]
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}jsmum for sikrere driftskontrollsystem for VA

Spersmill la Impengradl Mei ke akluell Degrnnehe

Er informatjonasikkechat i drifiskontrallsystenier godt nok

1 forankret hos hedelsan | Vibwedut? ]
Er det bevissthet mundt informasjonssikkerhet | hele

2 arganisasjonen? ]
Har alle personilg brukemnasn of pagsond ved pliogging av

3 Dty L]
Kreves det 2-laktor sulentisering ved ekatern tilgang til DES

A VPN, terminatserver]? N
Har virksamheten kontroll med Fvedn soe har tilgang til DKs
{tilgangsstyring), hyitke tunisjoner oa har bow til B uttere o

5 milir o hae vanrt pllogaen? (]
Ir et igeifiert ulike nivier o 8 igangsrettigheter (intayn,

& endring)?
ajenmomghs tiigangsrettigheter Aring for & sikre s alle

7 tilgangsrettigheter ar komekie og ph riktig nivi?
Er gt gparnamicn en ROS-analyse som dekker

B hjemmevakterdning?

3 Er diet egne P, netthrett ete dom bare brukes ol deift ag vake?
7 dat gjannomiprt teknisks filak for b pikre dette
(resIrikEjoner pb programutialg, (KNe Higang il Intemert for
10 annet enn DKS|?

Er et yurdert skille sveniuslt sikerbetsharrierer mallom
11 sdministrative og DS nett?

Br ciat yurdert skille sveniusit sikkarhatrharriarer maliom

Figur 15. Enkel sjekkliste utformet som et regneark brukt til § kartlegge sikkerhet i
driftskontrollsystem. Figuren fremkommer av svarene. Regnearket kan lasts ned fra

www.norskvann.no
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